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Comunicaciones es la revista espanola
especializada en seguridad de los sistemas de
informacidén. Perteneciente a Ediciones CODA,
este publicacién organiza SECURMATICA, el
acontecimiento especializado por excelencia de
este pujante ramo de las TIC en nuestro pais.

SECURMATICA SE RESERVA EL DERECHO A MODIFICAR EL CONTENIDO 0 LOS
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23 de abril de 2003

Entrega de documentacion
Inauguracion oficial

Conferencia de apertura: Nuevos horizontes en la proteccion
de datos personales
José Luis Pifiar Manas, Director de la Agencia de
Proteccion de Datos

Ponente:
Coloquio

Ponencia: El Plan Director de Seguridad de la Informacion y
Comunicaciones

Ponente: Javier Garcia Carmona, Director de Seguridad de
la Informacion y Comunicaciones de Iberdrola

Coloquio

Pausa-café

Ponencia: El cuadro de mando de seguridad de la informacion

Ponente: Juan Carlos Gémez Castillo, Gerente de Seguridad
de la Informacién. Direccion de Seguridad de la
Informacion y Prevencion de Fraude. Telefonica S.A.

Coloquio

Ponencia: Plan de contingencia: replicar y organizar
Ponente: Celso Alvarez Movilla, Responsable de Seguridad
entorno Host y Autoservicio de La Caixa

Coloquio

Mesa redonda: Como se entiende hoy la proteccion de la
informacion en las organizaciones.
La vision de los responsables de seguridad
Intervienen:
— Miguel A. Guzman, Responsable de Seguridad
de Fremap Mutua de Accidentes de Trabajo
— Antonio Martin, Jefe de Seguridad Informatica de
Renfe
— José Antonio Castro, Director de Seguridad
Informatica de Santander Central Hispano
Coloquio
Almuerzo

Ponencia: Politicas, planes y normativas de seguridad:

¢ de qué estamos hablando?

Rafael Ortega, Director de Enterprise Risk Services
de Deloitte & Touche

Ponente:
Coloquio

Ponencia: Como justificar hoy las inversiones en seguridad
informatica ante la alta direccion
Ponentes: — Jesiis Merino, Socio Responsable del drea de
Technology & Security Risk Services
de Ernst & Young
— Daevid A. Lane, Socio del drea de Technology &
Security Risk Services de Ernst & Young
Coloquio
Pausa-café

Ponencia: Estructura organizativa global de seguridad de la
informacion. Deutsche Bank.

Miguel Angel Hervella, Director de Riesgos de
Informacion de Deutsche Bank SAE

Ponente:
Coloquio

Ponencia: El papel de los administradores de seguridad en la
organizacion de la seguridad de una empresa

Ponente: Jaime de Pereda, Planificacion y Arquitectura de
Sistemas y Seguridad. Sistemas de Informacion.
Amena

Coloquio

Fin de la primera jornada



NUEVOS HORIZONTES EN LA PROTECCION
DE DATOS PERSONALES

Sinopsis: la proteccion de datos de caracter personal es una
cuestién clave dentro del marco del respeto a los dere-
chos fundamentales y del desarrollo de las nuevas tecno-
logias, asi como de la evolucion de iniciativas empresaria-
les del mas variado tipo. Ello hace imprescindible impulsar
el correcto conocimiento de la legislacién sobre protec-
cién de datos al objeto de garantizar su aplicacion y cum-
plimiento. Se trata de establecer, generalizar y normalizar
la que podriamos llamar cultura de la proteccién de los
datos personales, que hoy se percibe como algo distante y
gravoso. Para ello la Agencia de Proteccién de Datos pon-
dra en marcha cuantas iniciativas sean necesarias para
incrementar la seguridad juridica en el sector y facilitar el
conocimiento de la legislacién vigente.

Ponente: José Luis Pifiar Maias es director de la Agencia de Proteccion
de Datos. Doctor en Derecho por la Universidad Complutense de
Madrid y Abogado del llustre Colegio de Abogados de Madrid (en
la actualidad no ejerciente), ha sido Profesor Titular de Derecho
Administrativo de la Universidad Complutense de Madrid, Cate-
dratico excedente de Derecho Administrativo de la Universidad de
Castilla-La Mancha, Catedratico excedente en la Universidad San
Pablo CEU de Madrid, y Decano de las Facultades de Derecho de estas
Universidades. En la actualidad es Presidente de la Junta de Garantias
Electorales del Consejo Superior de Deportes, Consejero asesor del Gen-
tro de Fundaciones, miembro del Secretariado Permanente de la UIBA y
Vocal de la Comision General de Codificacion.

EL PLAN DIRECTOR DE SEGURIDAD DE
LA INFORMACION Y COMUNICACIONES

Sinopsis: el plan director de seguridad de la informacién ha de
identificar y evaluar los niveles de riesgos y controles exis-
tentes dentro de la Organizacion, definiendo la estrategia
de seguridad sobre la Informacion y estableciendo una serie
de mejoras y proyectos a acometer, con el objeto de alinear
el nivel de riesgo global asociado de los Activos de Informa-
cion. Pero a la hora de poder confeccionar el Plan Director
de Seguridad se ha de crear un continente y desarrollar un
contenido sin dejar aparcado ninguno de los tres pilares
fundamentales sobre los que éste se ha soportar

Ponente: Francisco Javier Garcia Carmona. Director del departamento de
Seguridad de la Informacion y Comunicaciones de Iberdrola desde
2001, afo en el que se incorporo a esta compafia. Garcia Carmona
inici6 su actividad en 1982 en el sector de las Telecomunicaciones
pasando a dirigir este departamento en diversas empresas del sec-
tor, incorporandose al mundo de la Seguridad en el afio 96,
simultaneando la Direccion de Operaciones con funciones técnicas.

EL CUADRO DE MANDO DE SEGURIDAD
DE LA INFORMACION

Sinopsis: una actividad no puede gestionarse si no puede ser
medida. El cuadro de mando de seguridad de la informacion,
mas que un conjunto de métricas de seguridad, es una he-
rramienta de control de gestion gue traduce la estrategia
en un conjunto de objetivos de seguridad relacionados entre
si, medidos a través de indicadores y ligados a unas iniciati-
vas. El cuadro de mando traslada la vision de los responsa-
bles de seguridad en objetivos medibles, permitiendo priorizar
los planes de accion y ayudando en la toma de decisiones. En
la ponencia se trataran todos los componentes de un cuadro
de mando de seguridad de la informacién, la necesidad y uti-
lidad del mismo, el enfoque vy los factores de éxito para su
creacion en una gran empresa. Es un elemento fundamental
para contestar a la simple y temida pregunta de su presi-
dente: «y...como vamos en seguridad?».

Ponente: Juan Carlos Gémez Castillo. Ingeniero Superior de Telecomu-

nicacion por la UPM, CISA y miembro de ISACA. Actualmente

es Gerente de Seguridad de la Informacion en Telefonica S.A.
| Previamente ha sido Responsable de Seguridad en Sistemas
de Informacidn de Telefonica Data Espafia, British Telecom Es-
pafia (incluido ISP) y Servicom, y ha trabajado también como
consultory jefe de proyectos de seguridad en Telefonica Siste-
mas y TPTI.

PLAN DE CONTINGENCIA:
REPLICAR Y ORGANIZAR

Sinopsis: el desarrollo de un Plan de Contingencia Informatico

gue permita la continuidad del negocio, es una labor con
un elevado porcentaje de componente técnico, pero para
asegurar su éxito deberemos atender a temas
organizativos y de arquitectura de aplicaciones:

¢Hemos disenado y tenemos actualizado el circuito de
escaladas?

¢Tenemos documentados los criterios para decidir si se
conmuta al centro secundario?

¢Tenemos documentados y actualizados los procedimien-
tos técnicos que se han de activar en la conmutacion al
centro secundario?

¢Saben los empleados cémo deben trabajar si el CPD no
esta disponible?

¢Podréan seguir operando nuestros clientes mientras el
CPD no esta disponible?

¢Estén nuestros puestos de trabajo y terminales prepa-
rados para trabajar sin conexion?

¢Tenemos datos para procesar las transacciones no re-
cuperadas en la conmutacion?

Ponente: Celso Alvarez Movilla. Licenciado en Mateméticas, se ha dedi-

cado profesionalmente a la Informatica desde principios de
los 80, trabajando casi en exclusiva para entidades financie-
ras. Ha sido responsable de aplicaciones de Medios de Pago,
Internet y ahora desarrolla su labor como responsable de Se-
guridad entorno Host y Autoservicio de La Caixa.

MESA REDONDA

COMO SE ENTIENDE HOY LA PROTECCION
DE LA INFORMACION EN LAS
ORGANIZACIONES. LA VISION DE LOS
RESPONSABLES DE SEGURIDAD.

Propésito: en esta mesa redonda, tres expertos en la disci-

plina de la seguridad informatica daran su opinién profe-
sional acerca de los cambios que ha experimentado en
los ultimos afos la concepcion empresarial de la funcion
especifica de la seguridad de la informacion hasta llegar a
su papel actual, cada vez mas ligado a la gestion de ries-
gos en los sistemas de informacién tecnoldgicos.

Se abordaran, entre otros, los siguientes puntos de in-
terés: dependencia jerarquica de la funcion, vision actual
de la seguridad en el departamento de sistemas de infor-
macion y en otros departamentos de la entidad, forma
en la que los gestores de una entidad entienden los ries-
gos de seguridad TIC, dedicacién de recursos internos,
formacién, e impacto del cumplimiento de la LOPD, del
Reglamento de medidas de seguridad, y de otras leyes y
normas.

Participantes:
— Miguel A. Guzman. Responsable de Seguridad de Fremap desde enero

de 2001. Ha desarrollado su carrera profesional en esta compafia
en la que ha prestado servicio como Jefe de Explotacion (1982-
1995), Jefe de Gestion del Entorno Distribuido (1995-1996) y
Jefe de Integracion de Sistemas (1996-2000). En dichas funcio-
nes siempre ha tenido contacto directo con distintos proyectos
vinculados con la seguridad de la informacion.




..MESA REDONDA

— Antonio Martin Moreno. Responsable de Seguridad Informética de Renfe
desde 1996. Martin Moreno ingresd en esta compaiiia en 1962,
con Maestria Industrial, pasando al campo de la Informdtica
en el afio 1973 como Operador. Ha participado en distintas
conferencias sobre seguridad e impartido cursos en la Escue-
la de Informatica Francisco de Vitoria y el Colegio de Ingenie-
ros de Madrid.

— José Antonio Castro Gonzélez es Director de Seguridad Informética de
Santander Central Hispano. Ha desarrollado la préctica totali-
dad de su carrera profesional en tecnologias de la informacion
(16 afios) en esta institucion financiera, primero como consul-
tor del area internacional y luego como responsable de diferen-
tes areas técnicas. Cuenta con 10 afios de experiencia en el
mundo de la seguridad de la informacion.

POLITICAS, PLANES Y NORMATIVAS DE
SEGURIDAD: ¢DE QUE ESTAMOS HABLANDO?

Sinopsis: llegados al punto en el que la vision de la seguridad
se comienza a entender como un proceso de mejora per-
manente y no como un estado en el tiempo, segun lo
demuestran las tendencias més recientes, y en particu-
lar el tan ultimamente nombrado ISO/IEC 17798, quere-
mos compartir nuestra vision de lo que entendemos como
los pilares basicos de la gestion de la seguridad: la plani-
ficacion estratégica que la dirige, las politicas y norma-
tivas para soportarla y los procesos operativos para /le-
varla a cabo. Todo ello bajo el prisma de la “calidad total”,
elemento fundamental para lograr certificar la “calidad
de la seguridad”.

Ponente: Rafael Ortega. Director responsable de Seguridad y PKI del
Area de Enterprise Risk Services en Deloitte & Touche Esparia,
S.L. Ortega ha dirigido y participado en numerosos proyectos
de seguridad de los Sistemas de Informacion, de planificacion
estratégica de sistemas de informacion, en proyectos relaciona-
dos con PKI, Planes Estratégicos de Seguridad, Desarrollo y So-
porte a Planes de Contingencia, Diagndsticos de Seguridad y Andlisis
de Riesgos.

COMO JUSTIFICAR HOY LAS INVERSIONES
EN SEGURIDAD INFORMATICA ANTE LA ALTA
DIRECCION

Sinopsis: se ha producido un cambio cultural claro en lo que
a la seguridad informética se refiere, promovido inicial-
mente por los efectos potenciales del ano 2000, seguido
por la legislacién sobre datos personales y por tltimo por
las consecuencias del 11-S. Jamas ha existido tanta ame-
naza para la empresa como consecuencia de una seguri-
dad informatica débil y facilmente vulnerable. Hoy, mas
gue nunca, el publico y los mercados exigen que las orga-
nizaciones tengan una seguridad informatica robusta v,
en consecuencia, ésta se ha convertido en un activo cada
vez mas claro en los negocios. En la ponencia se intenta-
ré analizar cémo la Direccién puede convertir la seguri-
dad informatica en un valor estratégico.

Ponentes:

— Jestis Merino Fernandez. Socio de Ernst & Young, responsable del drea
~ Technology and Security Risk Services (TSRS). Merino es Li-
cenciado en Ciencias Econdmicas y Empresariales por la Uni-
versidad Complutense de Madrid, Censor Jurado de Cuentas y
auditor CISA. Cuenta con 25 afios de experiencia en la actividad
de auditoria, 20 de los cuales dedicados a |a revision de siste-
mas de seguridad y auditoria informética.

— Daevid A. Lane. Socio del departamento de Technology and Security Risk
Services de Ernst & Young. Lane es Licenciado en Ciencias Fisicas,
miembro del Institute of Chartered Accountants in England and Wales,
auditor CISA'y asociado a la ISACA. Tiene mas de 15 afios de expe-
riencia en la actividad de auditoria informatica en Inglaterra y Espa-
fia. Sus responsabilidades actuales abarcan las siguientes lineas de
negocio de seguridad: servicios de intrusiones por Internet, firma digital
(PKI, VPN, proyectos Identrus) y la elaboracion de planes de continuidad
de negocio con un gran énfasis en el sector de banca.

ESTRUCTURA ORGANIZATIVA GLOBAL
DE SEGURIDAD DE LA INFORMACION.
DEUTSCHE BANK

Sinopsis: para las organizaciones multinacionales, independien-

temente de su tamanfo, la gestion de la seguridad de la
informacion ha sufrido grandes cambios en los ultimos anos.
Se ha pasado de un conjunto de islas interconectadas a
redes globales en las que intervienen multiples operadores
y colaboradores. Las aplicaciones son ahora desarrolla-
das, instaladas y mantenidas por equipos humanos ubica-
dos en diferentes paises. Los usuarios han incrementado
su conocimiento técnico, siendo exigentes en cuanto a pres-
taciones y funcionalidad, pero més reacios en cuanto a
control. La tecnologia avanza en diferentes caminos,
incrementando dia a dia la complejidad de las soluciones.
Habida cuenta de lo dicho, écdmo se debe de gestionar la
informacion para evitar amenazas?
En este escenario, es necesario instrumentar un sistema
organizativo de seguridad de la informaciéon que permita
mantener unos niveles de riesgo bajos en la operativa dia-
ria. La alternativa entre centralizacién y descentralizacion,
las normas de obligado cumplimiento frente a permisivi-
dad, la injerencia frente a la autonomia, el uso de
metodologias comunes o especificas, las necesidades le-
gales y las diferencias organizativas de cada pais, configu-
ran una ecuacion de dificil resolucion.

Ponente: Miguel Angel Hervella. Director de Riesgos de Informacion de
Deutsche Bank para Espafia desde el afio 2000. Hervella es Inge-
niero Superior de Telecomunicaciones por la UPC. Su trayectoria
profesional le aporta experiencia laboral en multinacionales, pymes
y como profesional liberal. Hasta el afio 1996 ejercio como Jefe

~;; de Sistemas en Rank Xerox Espafiola en las areas de redes e im-
presion electronica. Inicié después una etapa en consultoria infor-

matica asociada a la gestion del cambio en la organizaciones. Posterior-

mente, y como consultor, se especializd en seguridad informatica, desa-
rrollando planes de seguridad informatica para diversas entidades.

EL PAPEL DE LOS ADMINISTRADORES DE
SEGURIDAD EN LA ORGANIZACION DE LA
SEGURIDAD DE UNA EMPRESA

Sinopsis: la administracion de seguridad requiere personal con
un nivel de conocimiento y sensibilizacion diferente al de
otros administradores por lo que es una funcion que se
puede concentrar en un grupo especializado. Conviene de-
tallar qué tareas debe realizar y como se relaciona con
otros grupos de la empresa, ya que su ambito de actua-
cion estd a caballo entre la operacion de sistemas vy la
atencion al usuario interno. Las diferentes alternativas
sobre cémo establecer un grupo de administracion de se-
guridad varian desde que sus componentes sean personal
de la empresa hasta que sea un servicio que se subcontrate
enteramente a otras companias.

Ponente: Jaime de Pereda Huelves. Presta sus servicios en Planificacion y
Arquitectura de Sistemas y Seguridad, en el drea de Sistemas de
Informacion de Amena. Ingeniero Superior de Telecomunicacion,
De Pereda comenz6 su carrera profesional en el Grupo Universita-
rio de Tarjeta Inteligente, de la UPM, de donde pas¢ a Telefonica
Investigacion y Desarrollo. Desde hace mas de tres afios trabaja en
Amena en aspectos relacionados con la seguridad de la informacion.
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8 Ponencia: El beneficio de una gestion de usuarios efectiva.

La experiencia de EDS con eTrust Admin

Ponentes:

— Carmen Garcia Gonzalez, Gerente de Seguridad de EDS para el Sur
de Europa

— Josep Micolau, CISSP. Responsable de Desarrollo de Negocio del
Area de Seguridad de Computer Associates

i Coloquio

M Ponencia: La correlacién inteligente de eventos

Ponente: Pedro Castillo, Director Técnico de Seguridad Informéatica
de Bankinter

i Coloquio

o Pausa-café

8 Ponencia: Un modelo de empresa digital segura:

eOficina Telefonica Data

Ponentes:

— Angel Barrio, Subdirector Oficina eBA (eBusiness + Banda Ancha)
del Area de Coordinacién y Apoyo al Desarrollo. Telefénica Data.
—Juan Miguel Velasco, Subdirector de Ingenieria de Proyectos y
Servicios de Proteccion de la Informacion. Telefonica Data Espafa.
i Coloquio

B Ponencia: El Plan Director de Seguridad Ldgica en el Ciclo de Vida de
los Sistemas de Informacion

Ponente: Carlos Capmany, Responsable corporativo del Plan Director
de Seguridad Ldgica. Seguridad Légica Corporativa. BBVA.

i Coloquio

% Mesa redonda: Seguridad TIC: hacia una integracion mds especializada
Intervienen:

— Miguel Angel de Cara, Responsable del Area de Seguridad.
Barcelona. Davinci

— Luis Jara, Responsable de eSecurity de Gedas Iberia

— Jorge Hurtado, Director de Desarrollo de Negocio del Area de
Seguridad de Germinus

— Manuel Urban, Director de Tecnologia de GFT Iberia Solutions

— Jesiis Rodriguez, Director General de Realsec

- Facundo Rojo, Director de Consultoria del Dpto. de Administracion
de las Aplicaciones y Seguridad de Selesta

— Fernando Vega, Director de Consultoria de Grupo SIA

— Pedro Merino, Director de Consultoria de Redes y Seguridad de
Telindus

i Coloquio

o Aimuerzo

# Ponencia: Gestion centralizada de usuarios en CCM:

un proyecto posible

Ponentes:

— Faustino Villarrubia, Jefe de Seguridad y Control de Proceso de
Datos Caja Castilla La Mancha

— Victor Mojarrieta, Director de Soluciones de Seguridad. Region Sur
de Europa. BMC Software

i Coloquio

o Ponencia: Aena: implantacion del sistema de seguridad en centros de
control y torres

Ponentes:

— Narciso Pérez Llera, Responsable de Proyectos de Automatizacion.
Division de Automatizacion de Navegacion Aérea de Aena

— José Gros, Director para Espafia de Nokia Internet Communications
o Coloquio

i Pausa-café

i Mesa redonda: Sistemas integrados de seguridad multifuncion

y multifabricante: ¢para qué y por qué?

Intervienen:

— Pedro Galatas, Director de Desarrollo de Negocio de Afina

— Camilo Vaguero, Director de Estrategia y Desarrollo de

Negocio de Aladdin

— José Manuel Cea, Director de Check Point Software

Technologies Espafna

— Manuel Arrevola, Director de Internet Security Systems

— Carlos Jiménez, Presidente de Secuware

— Vesku Turtia, Consejero Delegado de Stonesoft Espafia

— Xabier Mitxelena, Director Gerente de S21sec

— Mario Velarde, Director General de Trend Micro

Coloquio

Fin de la segunda jornada

Cena de la XIV edicion de Securmatica

EL BENEFICIO DE UNA GESTION DE
USUARIOS EFECTIVA. LA EXPERIENCIA
DE EDS CON eTRUST ADMIN.

Sinopsis: la administracion efectiva de usuarios es un requisito
gue hay que abordar cuando la magnitud, distribucién geo-
gréfica vy disparidad de entornos hacen evidente el gran
coste y la falta de procedimientos efectivos. La concepcién
actual del negocio, con gran movilidad de usuarios y cam-
bios organizativos frecuentes ponen de nuevo en evidencia
la necesidad de buscar soluciones en este area. EDS pre-
sentara la experiencia en la implementacién de eTrust Admin
como plataforma de administracion centralizada de usua-
rios, en cuyo dmbito de actuacién administra a mas de 2. 700
empleados propios, distribuidos en centros de trabajo de
Barcelona, Madrid, Oviedo, Valencia, Valladolid y Zaragoza.
En el curso de la ponencia, se detallarén las necesidades
identificadas que motivaron a EDS a adoptar esta solucion,
el procedimiento de implementacion y los beneficios que se
derivan de la utilizacién de esta solucion de administracion
centralizada de Computer Associates.

Ponentes:

— Carmen Garcia Gonzalez. Gerente de Seguridad de EDS para el sur de
Europa. Licenciada en Ciencias Matematicas por la Universidad
de Zaragoza, inicid su carrera profesional en EDS (1982) como
ingeniero de software en grandes sistemas, pasando por soporte
técnico a ventas y llegando en 1989 a encabezar el area de segu-
ridad para Espana y Portugal. Durante estos afos ha desempe-
fiado también funciones de consultoria y auditoria, llegando al
momento actual en el que ademas de responsable de Seguridad para el
sur de Europa, es responsable de coordinacion de proyectos corporati-
vos de seguridad para Europa, Medio Este y Africa.

—Josep Micolau. Licenciado en Matematicas por la Universidad de Barcelo-

nay CISSP, sus principales funciones como Responsable de De-
1 sarrollo de Negocio del Area de Seguridad de Computer Associates
se centran en la promocion de las soluciones de seguridad de
esta compafiia para cubrir todo el ciclo del andlisis de las necesi-
dades de los clientes en este ambito, disefiando y proporcionan-
do la solucién més adecuada para cada organizacion, y la divul-
gacion del catalogo de soluciones tecnolégicas de seguridad en-
tre los integradores y socios de Computer Associates.

. LA CORRELACION INTELIGENTE DE EVENTOS

Sinopsis: orientar los trabajos de revision de los eventos de
seguridad en una mediana o gran empresa puede ser una
labor inabordable, dados los altisimos volimenes de infor-
macion gue generan sistemas, aplicaciones y elementos pro-
pios de la seguridad (cortafuegos, IDS, antivirus, etc.). Es-
tos eventos crecen en volumen y formato a medida que
disponemos de mas elementos que controlan la seguridad
de la empresa. ¢Cémo sacar conclusiones que nos permi-
tan conocer el estado de la seguridad de la compania? La
correlacién de eventos proporciona un marco sobre el que
trabajar y llegar a dar solucion al problema, pero, écémo
generar las reglas de correlacién sobre la estructura de
nuestra compania? Y lo més importante, écémo conseguir
gue nuestro sistema de correlacion de eventos no trabaje
unicamente con reglas fijas y predefinidas sino que en su
lugar «entienda» qué eventos u operaciones son normales y
cuales no? Anadir «inteligencia» al proceso es el reto al que
nos enfrentamos y del que se hablaréa en la ponencia.

Ponente: Pedro Castillo. Director Técnico de Seguridad Informatica de
Bankinter desde enero de 2000. Estudi6 Ciencias Quimicas en
la Universidad Complutense de Madrid. Desde 1992 hasta 1996
trabajo en los servicios de Informatica de la Universidad
Complutense como administrador de sistemas. Desde 1996 a
diciembre de 1999 trabajo en Webline S.L. empresa fundada
junto a otros compafrieros y dedicada al desarrollo de aplica-
ciones internet y consultoria de sistemas y seguridad.



I UN MODELO DE EMPRESA DIGITAL SEGURA:
eOFICINA TELEFONICA DATA

Sinopsis: eOficina es un proyecto piloto en Telefénica Data
dentro de la iniciativa empresa 2004, que pretende
demostrar y poner en practica las nuevas capacidades
de los servicios eBA sobre banda ancha, y desplegar
una serie de aplicaciones de valor anadido como
multivideo conferencia, aplicaciones en red via Citrix
(Office, correo, etc.), autenticacion segura robusta con
capacidades de itinerancia (roaming] y ubicuidad de los
empleados/usuarios, permitiendo el acceso a todas las
aplicaciones y servicios de la empresa desde cualquier
localizacion, sea Internet , Extranet o Intranet. eOficina
integra los servicios DataOficina y correo colaborativo
(Lotus-Exchange) de Telefénica Data, mediante la apli-
cacion de la solucion de SSO basada en tokens USB
permitiendo el logon Unico en aplicaciones web y en apli-
caciones no web, lo que facilita una gestién centraliza-
da de las aplicaciones asi como de la seguridad.

Ponentes:

— Angel Barrio. Subdirector de Coordinacion y Apoyo al Desarrollo de la
- Oficina eBA, de Telefonica Data Espafia desde agosto de 2001.
La oficina eBA es la unidad encargada de coordinar la estrate-
gia y desarrollos de e-Business y Banda Ancha para grandes
empresas y administraciones publicas en el Grupo Telefoni-
ca. Ingeniero de Telecomunicacion por la UPC y Diplomado
en Ciencias Empresariales por la UNED, Barrio se incorpor6 a Telefd-
nica Data en 1988, y desde entonces ha desempefado diversas res-
ponsabilidades nacionales e internacionales. Con anterioridad traba-

j6 durante 7 afios en Telefonica 1+D.

— Juan Miguel Velasco Lopez-Urda. Subdirector de Ingenieria de Pro-

yectos y Servicios de Proteccion de la Informacion de Telefé-

£ nica Data Espafia. Anteriormente fue director técnico y de

consultoria de la Agencia de Certificacion Electronica (ACE),

sociedad filial de Telefonica Data. Hasta a su incorporacion a

ACE, Velasco —que curs6 sus estudios de informatica en la

UPM- ejercié como responsable de la Alianza entre Telefénica

Data y VeriSign y como gestor de Proyectos en Telefénica DataCorp.

Asimismo, ha venido desarrollando su carrera profesional dentro del

Grupo Telefénica, desempefiando diversos puestos en TSAl y Tele-
fonica Data Espana.

EL PLAN DIRECTOR DE SEGURIDAD LOGICA
EN EL CICLO DE VIDA DE LOS SISTEMAS DE
INFORMACION

Sinopsis: dentro del marco del Plan Director de Seguridad
Lagica se han definido una serie de proyectos e iniciati-
vas encaminadas a supervisar el estado de la seguridad
en el ciclo de vida productivo de los sistemas de informa-
cion, desde que se realiza el andlisis de viabilidad de un
servicio hasta que se implanta en explotacién. Dentro de
este ciclo se describen las iniciativas adoptadas en las
fases de Analisis de Viabilidad, Analisis Funcional y Orga-
nico, Generacion de Cadigo, Pruebas Unitarias, Pruebas
Integradas, Infraestructuras de Soporte e Implantacion.

Ponente: Carlos Capmany, Responsable corporativo del Plan Director de
Seguridad Logica. Seguridad Légica Corporativa. BBVA.
Ingeniero Superior de Telecomunicacion por la UPM, posee las
certificaciones CISA y CISSP. Antes de ocupar su funcién ac-
tual, desde 1997 ha trabajado en seguridad I6gica como consul-
tor en Telefonica Sistemas y TPTI, Jefe de Implantacion y Ges-
tion de Seguridad de Sl en Telefénica de Espafia, Responsable
Técnico de Seguridad de Sl en uno-e y Responsable de Gestion de Ries-
gos de Seguridad de SI en BBVA Europa.

MESA REDONDA -
SEGURIDAD TIC: HACIA UNA INTEGRACION
MAS ESPECIALIZADA

Propésito: en la misma medida en que los usuarios han ido

emprendiendo iniciativas de implantacion de seguridad
técnica en sus sistemas de informacion, ha ido crecien-
do un pujante ramo de companias especializadas —ex-
clusivamente o no- en la integracion de tecnologias de
seguridad y en el disefo y adaptaciéon de soluciones cor-
porativas.
Las preguntas principales a las que los miembros de la
mesa redonda habrén de contestar son las siguientes:
¢Se necesitan integradores especializados? ¢Existe al-
guna receta para distinguir a los integradores con ex-
periencia y vocacion de permanencia en el mercado de
proteccion de la informacién de aquellos otros que sdélo
ven en él una moda pasajera o una oportunidad para
paliar la recesion que atraviesa el sector de tecnolo-
gias de la informacién?

Participantes:

— Miguel Angel de Cara. Ingeniero en Informatica por la UPC, es respon-
sable de proyectos en el Area de Seguridad y Calidad de Ser-
vicio de Davinci. Cuenta con una amplia experiencia en la
implantacion y desarrollo de proyectos relacionados con nor-
mativa y estandar ISO 17799, auditorias, consultorias e
emplantacion de soluciones de seguridad.

— Luis Jara Diaz-Aguado. Responsable de la unidad de negocio
e-Security de gedas iberia. Curso estudios en la Facultad
de Ciencias Econémicas y Empresariales de Barcelona. Ha
trabajado en ASICOM y en el Grupo ADD, desde donde in-
trodujo en Espafia marcas punteras como Check Point, e-
Safe, Internet Security Systems, Baltimore, Valicert. En 2001
se incorpor6 a gedas iberia para desarrollar la linea de ne-
gocio de seguridad telematica.

— Jorge Hurtado. Director de Desarrollo de Negocio del Area de Seguri-
dad de Germinus. Ingeniero de Telecomunicaciones por la
UPM, ha dedicado su carrera profesional a la seguridad infor-
matica. Ha trabajado en Quark Software & Services como con-
¥/~ sultor de seguridad informatica, y en Grupo GMV donde ejer-
MY Gio como Director del Area de Seguridad de SGI.

—Manuel Urban. Director de Tecnologia de GFT Iberia. Posee mas de 20
afios de experiencia en el drea de Tecnologia y Sistemas de
Informacion. Ingeniero Industrial por la UPC con formacion
complementaria en TI, Urban ha desarrollado sus funciones
en empresas como Seat, Banco Atlantico, Banco Comercial
Transatlantico y Deutsche Bank.

—Jests Rodriguez Cabrero. Director General y Socio Fundador de Realsec.
Cuenta con una dilatada experiencia en el sector informatico
y de la seguridad. En su trayectoria profesional ha desempe-
fiado diversos cargos en Bull, G.I.S.A., T.P.I. y Macro-4 Es-
pana. En 1993 fundo la empresa Quark Software & Services
—pionera en el dmbito de auditorias y analisis de vulnerabili-
dades—, que se fusiond en 1999 con el Grupo Netfinger.

— Facundo Rojo. Director de la Unidad de Negocio de Seguridad Infor-
matica de Selesta desde 1999. Ingeniero T. Quimico y Licen-
ciado en Informdtica por la UPC y auditor CISA, Rojo ha sido
Director de Soporte de IS en Nestlé Espafia, Responsable de
los proyectos de Disefio e Implantacion de Tecnologia y Se-
guridad Informatica en los JJOO de Barcelona y Director del
CPD Olimpico. En 1993 inici6 su colaboracion con Selesta.
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— Fernando Vega. Director de Consultoria del Grupo SIA desde 2001. In-
geniero Superior de Telecomunicacion por la UPM, Vega po-
see las certificaciones CISAy CISSP. Tras su paso por Andersen
Consulting, la mayor parte de su carrera profesional ha estado
vinculada al mundo de la seguridad informética, principalmente
en el Grupo Telefénica como consultor, jefe de proyectos y
Gerente de Seguridad en Sl en Telefonica de Espana.

— Pedro Merino. Director del Departamento de Consultoria de redes y
seguridad y miembro del Consejo de Direccion de Telindus,
S.A. Ingeniero Superior de Telecomunicacion por la Univer-
sidad Politécnica de Madrid y Executive M.B.A por el Institu-
to de Empresa, cuenta con una amplia experiencia en el am-
bito del disefio y consultoria de redes de comunicaciones e
infraestructuras de seguridad complejas.

GESTION CENTRALIZADA DE USUARIOS
EN CCM: UN PROYECTO POSIBLE

Sinopsis: la ponencia pretende mostrar, a través de la expe-
riencia de Caja Castilla La Mancha, que la gestidn de
identidades es un proyecto viable, que genera beneficios
indudables para las organizaciones y donde el secreto
del éxito estriba en una suma de componentes tanto de
gestion como tecnoldgicos, que estan al alcance de to-
dos. Se expondran los retos de negocio, organizativos o
tecnoldgicos que CCM ha sabido superar, cémo se ha
llevado a cabo el proyecto —asentado tecnolégicamente
en la solucion Control-SA de BMC Software- para, final-
mente, hacer balance de los beneficios obtenidos y des-
cribir los pasos a dar en el inmediato futuro.

Ponentes:

— Faustino Villarrubia. Jefe de Seguridad y Control de Proceso de Datos
Z de Caja Castilla La Mancha. Licenciado e Ingeniero en Infor-

matica por la Universidad Politécnica de Madrid, Villarrubia

es auditor CISA 'y Decano del Colegio de Ingenieros en Infor-

matica de Castilla La Mancha.

— Victor Mojarrieta. Director para la region sur de Europa del drea de
seguridad de BMC Software. Se unié a la plantilla de BMC
Software en 1996, en calidad de Director de Marketing y Ca-
nales para Iberia. Con anterioridad trabajé en Digital
Equipment Corporation. Mojarrieta es Licenciado en Gc. Ma-
tematicas por la Universidad Auténoma de Madrid y posee
un MBA por el Instituto de Empresa de Madrid.

AENA: IMPLANTACION DEL SISTEMA DE
SEGURIDAD EN CENTROS DE CONTROL Y
TORRES

Sinopsis: |la presentacion ofrecera una idea clara de la pro-
teccidn implementada por Aena para la ‘securizacion’
de los sistemas de control de transito aéreo (sistema
SACTA) que utiliza Navegacion Aérea a nivel nacional,
con actuaciones en todos los centros de control y to-
rres de aeropuerto de Espafa, implantandose politicas
de seguridad y seguridad perimetral en cada una de las
cerca de noventa ubicaciones. Se trataran de explicar
en la ponencia los aspectos méas importantes de este
gran proyecto compuesto por cuatro fases, se hara un
recorrido por los diferentes aspectos del mismo y se
centrard la parte técnica de la presentacion en la se-
guridad de las comunicaciones, defensa perimetral, el
entorno multicast de la organizacién asi como las VPN 's.

Ponentes:

— Narciso Pérez Llera. Responsable de Proyectos de Automatizacion de
la Division de Automatizacion de Navegacion Aérea de Aena
desde 1999. En 1991 inici6 sus trabajos en la Direccion Gene-
ral de Aviacion Civil como técnico aeronautico en el proyecto
SACTA dentro del subsistema de Comunicaciones de Datos y
Supervision de Sistemas Informéaticos ATC (Control de Tréfi-
co Aéreo). Posteriormente desempefo el puesto de analista de siste-
mas dentro del mismo proyecto. De 1992 a 1998 pasd a integrarse
en Aena como Responsable de Proyectos de Comunicaciones, parti-
cipando en el desarrollo de REDAN (Red Corporativa de Datos de
Navegacion Aérea ).

- José Gros. Director para Espafia y Portugal de Nokia Internet
Communications. De 1991 a 1996, Gros ocup6 el cargo de
director comercial de Attachmate Espania, editor de software
especializado en productos de conectividad pc-mainframe
IBM. Posteriormente trabajé en New Technology and Co.,
mayorista de productos de conectividad y seguridad, del que
fue cofundador. Desde 2000 ocupa la direccion general de Nokia
Internet Communications para el mercado ibérico, filial para la segu-
ridad de Nokia.

MESA REDONDA
SISTEMAS INTEGRADOS DE SEGURIDAD
MULTIFUNCION Y MULTIFABRICANTE:
¢PARA QUE Y POR QUE?

Propdsito: desde su nacimiento, la oferta comercial de he-
rramientas tecnoldgicas de seguridad ha estado mar-
cada primordialmente por el desarrollo de productos
con fines de proteccion frente a amenazas especificas:
accesos no autorizados, codigos maliciosos,
intrusiones...; sin embargo, las necesidades que tienen
los usuarios de una seguridad mé&s avanzada,
interoperable y completa esta propiciando el desarrollo
de soluciones software+hardware integradas
multifabricante, que cubren o pueden cubrir varios ser-
vicios y objetivos de seguridad (cortafuegos, tuneles,
defensa frente a cddigos maliciosos, IDS...). ¢Cual es la
razon de ser de este comportamiento de la oferta? ¢Po-
dra decidir en algun momento el usuario corporativo la
marca de los productos integrados? ¢Qué puede hacer
el usuario y el integrador ante cambios bruscos de po-
litica de alianzas entre fabricantes?

Participantes:

— Pedro Galatas. Director de Estrategia de Negocio de Afina. Graduado
en Economia por la Universidad de Notre Dame EEUU 1989 y
PDD IESE en 1996, Galatas fue fundador de Afina Sistemas
en 1990, empresa en la que ha desempefiado los cargos de
director comercial, director de marketing y actualmente di-
rector de Estrategia de Negocio. Asimismo, ha sido fundador
de las oficinas de Afina en Portugal, EEUU, México, Venezuelay Co-
lombia.

— Camilo Vaquero. Director de Estrategia y Desarrollo de Negocio de
Aladdin. Ingeniero en Informatica por la Universidad Politécnica
de Madrid, comenz6 su carrera profesional en el Ministerio de
Educacion y Ciencia en 1989 como analista de sistemas. Pos-
teriormente trabajo en Unisys y en Fast Ibérica como respon-
sable de sistemas de proteccion de software. Tras la fusion de
Fast Ibérica con PC Hardware a finales de 2000 se cred Aladdin Es-
pafa, donde actualmente ocupa el cargo de director de Estrategia y
Desarrollo de Negocio.
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— José Manuel Cea. Director General de la unidad Iberia de Check
Point Software Technologies. Licenciado en Informatica,
tiene un Master en Diseflo de Sistemas y ha cursado sus
estudios en EEUU. Antes de su incorporacion a Check
Point, fue director de Tecnologia y Desarrollo de Negocio
en Bea Systems Ibérica y responsable de Desarrollo de
Negocio para grandes sistemas en Sun. Anteriormente
habia desempefiado distintos puestos de responsabilidad en AT&T,
Cray Research y Airtel.

— Manuel Arrevola. Director de Internet Security Systems. Ingeniero
- de Telecomunicaciones por la Universidad Politécnica de
Madrid, Arrevola inicio su carrera profesional en Fundesco,
como administrador de sistemas Unix. Desde 1995 has-
ta abril de 2000 llevd a cabo su labor profesional en BMC
Software, desempefiando diferentes funciones. También
ha trabajado en Professional Training, como instructor, y
en Compuware, como consultor de preventa.

— Carlos Jiménez Suarez. Presidente de Secuware. Ingeniero Supe-
rior de Telecomunicaciones por la UPM de Madrid, fundd
en 1990 la compaifiia Anyware, y un afio mas tarde
Anyware Seguridad Informdtica. Durante 1998, vende
Anyware a Network Associates y contintia su trayectoria
dentro de la multinacional, hasta finales de 1999, como
director de Seguridad para el Sur de Europa. Posterior-
mente, funda Secuware, empresa 100% espafiola que ofrece so-
luciones a problemas de seguridad y de estabilidad de PCs que
funcionan bajo Windows. Durante sus dos primeros afos de exis-
tencia centro su actividad en el desarrollo de productos de segu-
ridad para el Ministerio de Defensa espafiol, y en el afio 2000,
inicia su acercamiento a la comunidad empresarial.

— Vesku Turtia. Consejero Delegado de Stonesoft para Espafia y Por-
tugal. Antes de su nombramiento, ocup6 el puesto de di-
rector general de la compafia. Hasta su incorporacion a
Stonesoft, Turtia fue director de ventas en diferentes em-
presas, entre las que destacan Kemira Ibérica, Renco SA
y finalmente Kymmene Ltd. en Singapur. Desde la apertu-
ra de la filial de Stonesoft en Espafa, se ha encargado de
desarrollar la comercializacion de la solucion cortafuegos y VPN
de alta disponibilidad StoneGate.

— Xabier Mitxelena. Director Gerente de S21Sec y Consejero Delega-
do y socio fundador del Grupo S21Sec Gestion, S.A. In-
geniero industrial de Organizacion por la Universidad de
Navarra, Mitxelena es asimismo MBA por la Universidad
de Deusto. Ha trabajado con anterioridad en Sayma Con-
sultores, Bull Espafa y ATE Informatica.

— Mario Velarde. Director General de la filial espafiola de Trend
Micro desde 2001. Master en Direccion de Empresas,
PDG por el IESE y licenciado en Ciencias Fisicas (Cél-
culo Automético), comenz6 su andadura profesional en
Control Data Corp. Posteriormente desarroll¢ diversas
funciones en compafiias integradoras de sistemas vy,
después, fue durante cinco afios Director de la filial en
Espafa de Software Products International. Finalmente, antes
de su incorporacion a Trend Micro, ocupd el cargo de director
de Expansion Internacional en el fabricante de antivirus espa-
fiol Panda Software.
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Entrega de documentacion

Ponencia: Proyecto de disefio e implantacion de la PKI de la

Junta de Andalucia

Ponentes:

— Antonio Ramos, Jefe de Coordinacion Informatica de la Junta de
Andalucia

— Carlos Garcia Perales, Gerente de e-Security de Steria Ibérica

Coloquio

Ponencia: El Proyecto Titdn de Caja Madrid: identificador anico

multifuncion soportado en tarjeta inteligente de Gltima generacion.

Ponentes:

— Miguel Angel Navarrete, Director de Seguridad Informética.
Planificacion e Innovacion Tecnolégica. Caja Madrid

— Javier Sevillano. Responsable de Equipo de Sistemas Distribuidos e
Inet. Departamento de Seguridad Informética. Caja Madrid.

Coloquio

Ponencia: Izenpe, prestador de servicios de certificacion para

las administraciones publicas vascas. Primeros pasos.

Ponentes:

— Luis Maria Guinea, Director Gerente de Izenpe

— Manuel Torres, Director de Servicios Profesionales de Safelayer Secure
Communications

Coloquio

Pausa-café

Ponencia: Las Tecnologias de Certificacion como habilitadoras del voto

electrénico. Analisis de las elecciones al Consejo Asesor de la DGGC,

primera experiencia europea de caracter oficial.

Ponentes:

— Arturo Prieto Bozec, Gabinete Técnico. Direccion General de la Guardia Civil.

—Juan Carlos Batanero, Director de la Unidad de Arquitecturas Avanzadas
y Seguridad de Indra.

Coloquio

Ponencia: Comunicaciones seguras via satélite: una iniciativa europea

Ponentes:

— Nasser Zaidi, Ingeniero de Sistemas. Astrium.

— Enrique Crespo Antolin, Consultor de Seguridad de Soluciones Globales
Internet

Coloquio

Ponencia: Situacion de la futura ley de firma electronica y otros desarrollos

legales

Ponente: Leopoldo Gonzalez-Echenique, Director General para el

Desarrollo de la Sociedad de la Informacion. M: de Ciencia y Tecnologia.

Coloquio

Almuerzo

Ponencia: Grupo Recoletos: la seguridad en las nuevas comunicaciones y

su repercusion en costes

Ponentes:

—Juan José Garrido, Jefe de Proyectos de Seguridad de Grupo Recoletos

—Joaquin Reixa, Director General de Symantec

Coloquio

Ponencia: El Plan de Seguridad Crédito y Caucién 2003 y un caso de

ejemplo: firma electronica

Ponentes:

— José Manuel Gonzalez de Heredia, Director de Tecnologia de Crédito y
Caucion

— Moisés Navarro, Consultor de Seguridad IT. IBM Global Services

Coloquio

Pausa-café

Mesa redonda: Aportaciones de la universidad espafola a la industria de

seguridad y a la seguridad de las TIC de uso en organizaciones

Intervienen:

— Universidad Carlos Il de Madrid: Arturo Ribagorda, Catedratico de
Ciencias de la Computacion e Inteligencia Artificial y Director del
Departamento de Informatica

— Universidad de Deusto: Javier Areitio, Catedrético y Director del Grupo
de Investigacion de Redes y Sistemas

— Universidad de Malaga: Javier Lopez, Profesor titular y Responsable del
Grupo de Seguridad

— Universidad Politécnica de Barcelona: Manel Medina, Catedrético de
Aplicaciones Telematicas y Director de esCert/UPC

— Universidad Politécnica de Madrid: José Antonio Maiias, Catedrético de
Ingenieria Telematica. ETSI Telecomunicacion.

— Universidad Politécnica de Madrid: Jorge Dévila, Profesor Titular y
Director del Laboratorio de Criptografia. LSIIS. Facultad de Informética.

Coloquio

Fin de la tercera jornada

Clausura de Securmatica 2003



I PROYECTO DE DISENO E IMPLANTACI(IZ')N
DE LA PKI DE LA JUNTA DE ANDALUCIA

Sinopsis: la implantacién efectiva de la firma electrénica en

los sistemas de tramitacion electronica, precisa de la
creacion de una estructura técnica, organizativa y juridi-
ca, capaz de soportar el conjunto de servicios requeri-
dos, tales como son el Prestador de Servicios de Certi-
ficacion, los sistemas de registro y validacion, los siste-
mas de TimeStamping y las plataformas de registro de
evidencias electrénicas y recibos.
En el transcurso de la ponencia se revisa el proceso se-
guido para disenar y construir la arquitectura de PKI de
la Junta de Andalucia, elemento habilitante del Sistema
de Tramitacién Electroénica, identificandose la necesidad
de cada elemento constituyente y describiéndose las fun-
ciones que cubre dentro del sistema, tanto desde el punto
de vista tecnico como organizativo y juridico.

Ponentes:

- Antonio Ramos Olivares. Jefe de Coordinacion Informatica de la Junta
de Andalucia. Es el responsable del disefio y realizacion de los
proyectos horizontales, destinados a cubrir las necesidades
informaticas comunes al conjunto de las Consejerias y Orga-
nismos de la Junta de Andalucia. Con esta mision se ha en-
cargado de la definicion, estructuracion y coordinacion de los
proyectos destinados al disefio e implantacién de los “ele-
mentos habilitantes” necesarios para la implantacion del futuro Sis-
tema Integrado de Tramitacion Electronica.

- Carlos Garcia Perales. Gerente de e-Security de Steria Ibérica, desde
1996 ha sido responsable de la oferta de seguridad, partici-
pando en la coordinacion de los proyectos de consultoria de
seguridad, auditoria de seguridad e implantacion de solucio-
nes de certificacion y firma electrénica, realizados tanto para
corporaciones privadas como para instituciones publicas.

EL PROYECTO TITAN DE CAJA MADRID:
IDENTIFICADOR UNICO MULTIFUNCION
SOPORTADO EN TARJETA INTELIGENTE
DE ULTIMA GENERACION

Sinopsis: el objetivo de la ponencia es dar a conocer los
factores principales del ciclo de vida de construccion de
un identificador Unico multifuncién soportado en tarje-
ta inteligente, poniendo el foco en dos aspectos: por un
lado, explicar los motivos que dan origen al proyecto, el
objetivo, los requisitos y expectativas de los
intervinientes, como se afronto, cual es la situacion ac-
tual,... en definitiva el relativo a la gestion; y, por otro
lado, dar a conocer cémo esté hecho, es decir la infra-
estructura construida, la tarjeta, los certificados, soft-
ware, hardware,... sin olvidar la logistica necesaria para
obtener como producto la tarjeta multifuncién, con ca-
pacidades financieras, de control de acceso fisico y l6-
gico a los sistemas de informacidn, tanto de forma re-
mota como en entornos locales.

Ponentes:

— Miguel Angel Navarrete. Director de Seguridad Informética de Caja
Madrid. Ha trabajado como informatico desde hace 20 afios
en diferentes entidades financieras. Desde su primer con-
tacto en Explotacion y hasta su llegada al mundo de la se-
guridad de la informacion, ha recorrido un buen ndmero
de éreas de las Tl como Técnica de Sistemas, Gestion Pre-

supuestaria, de Recursos y Proyectos, Metodologia, Arquitectura
y més recientemente Desarrollo de Software, donde ha dirigido
los equipos y proyectos de infraestructura de oficinas y autoser-
vicio, del centro de informatica personal y de soluciones internet.
Actualmente se enmarca en el Area de Planificacion e Innovacion
Tecnologica, donde se ubica el Departamento de Seguridad Infor-
mdtica del Grupo Caja Madrid.

— Javier Sevillano. Técnico Superior en Informéatica Empresarial por
Cibernos. Ha desarrollado su trayectoria profesional en di-
versas empresas: McDonnell Douglas, Servicios
Informéticos de las Cajas de Ahorro y Sistema 4B. Se in-
corpor6 a la plantilla de Caja Madrid en el afo 2000 y des-

)" de el afio 2001 es responsable de Equipo de Sistemas Dis-
tribuidos e Internet del Departamento de Seguridad Infor-
matica de Caja Madrid.

IZENPE, PRESTADOR DE SERVICIOS DE
CERTIFICACION PARA LAS
ADMINISTRACIONES PUBLICAS VASCAS.
PRIMEROS PASOS

Sinopsis: |zenpe arranca desde el respeto a la autono-
mia que en materia de modernizacion administrativa,
y mas concretamente en el desarrollo de la adminis-
tracién electrdnica corresponde a las instituciones
implicadas en esta iniciativa.

Con este proyecto de certificacién digital, las admi-
nistraciones vascas pretenden potenciar el uso de
internet y el desarrollo de servicios de valor afadido
en la sociedad vasca, especialmente en la relacion ad-
ministracion-ciudadano y viceversa.

Izenpe se constituye como una iniciativa global de las
administraciones publicas vascas, con objetivos de co-
ordinacién, en primer lugar, entre el d@mbito autono-
mico y foral (que constituyen el accionariado de la
sociedad) y posteriormente con el mundo municipal
de la comunidad auténoma del Pais Vasco.

Para el cumplimiento de estos objetivos, Izenpe ha
contado con la participacion de diferentes empresas,
entre las que cabe destacar EJIE, Euskaltel y
Safelayer. Esta ultima ha aportado ademas de su tec-
nologia, su experiencia en la implantacion de servicios
de certificacion electronica.

Ponentes:

- Lu|s Marla Guinea. Director Gerente de Izenpe, la Entidad de Certifica-
cion para las Administraciones Publicas Vascas. Guinea ha
trabajado en diversos departamentos del Gobierno Vasco (Edu-
cacion, Justicia, Direccion de Organizacion y Sistemas) y en
la Sociedad Informética del Gobierno Vasco (EJIE), donde fue
primero responsable del drea de soporte técnico y despues
director general, hasta su incorporacion a Izenpe.

— Manuel Torres. Director de los Servicios Profesionales de Safelayer
I Secure Communications, actividad que viene desarrollando
desde su incorporacion a la firma y donde se encarga de la
coordinacion y ejecucion de proyectos de PKI. Torres, cuenta
con una amplia experiencia en el sector tanto a nivel nacional
como internacional habiendo participado en numerosos pro-
yectos entre los que destacan Theseus, Tecodis, AGE, eFirma, eDNI,
eEpoch e Izenpe. Previamente ocupd diferentes cargos de responsa-
bilidad en Baltimore Technologies, Fujitsu ICL y Penta3.



LAS TECNOLOGIAS DE CERTIFICACION COMO
HABILITADORAS DEL VOTO ELECTRONICO.
ANALISIS DE LAS ELECCIONES AL CONSEJO
ASESOR DE LA DGGC, PRIMERA
EXPERIENCIA EUROPEA DE CARACTER
OFICIAL

Sinopsis: el voto electrdnico es ya una realidad como parte
de los nuevos canales de negocio y tramitacion adminis-
trativa que han sido habilitados por las Tecnologias de
Certificacién. En esta ponencia Indra, tras un breve re-
paso a la aplicacién de las Tecnologias de la Informacién
en el ambito electoral que se ha venido realizando en las
Ultimas décadas, expondra el avance trascendental que
supone la introduccién de la certificacion en los proce-
sos electorales electronicos. Como anélisis de caso prac-
tico, la Direccion General de la Guardia Civil presentara
el proyecto de elecciones a su Consejo Asesor de Perso-
nal del Cuerpo, primera votacién electrdnica europea de
caracter oficial, realizado por Indra con tarjetas y certi-
ficados de Ceres-FNMT.

Ponentes:

- Arturo Prieto Bozec. Gabinete Técnico del Director General de la Guar-
F | dia Civil. Comandante de la Guardia Civil. Prieto Bozec es Di-
rector Técnico del plan de implantacion de firma electronica y
voto electrénico en la Guardia Civil.

- Juan Carlos Batanero. Ingeniero Superior de Telecomunicacion por la
Universidad Politécnica de Madrid. Ha desarrollado su carre-
ra profesional en Indra, donde ha desempefado diversos pues-
tos de responsabilidad en areas relacionadas con comunica-
ciones, seguridad y arquitecturas internet. Actualmente des-
empena el cargo de Director de la Unidad de Arquitecturas
Avanzadas y Seguridad de la compafiia.

COMUNICACIONES SEGURAS ViA SATELITE:
UNA INICIATIVA EUROPEA

Sinopsis: en la ponencia se hara un énfasis especial en
resaltar los desafios a los que se enfrentan en la ac-
tualidad los sistemas de satélite con contenido IP
Entre ellos destacan la transicion, coexistencia de
IPv4 a IPvB, la seguridad, el comportamiento especi-
fico del medio satélite, problemas y puntos abiertos
referentes a multicast. Se presentard WEST como un
esfuerzo europeo de proporcionar un banco de prue-
ba que arroje resultados de valor y realistas sobre
los aspectos mas criticos en lo referente a los pun-
tos anteriores. Se presentaran también las lineas
futuras de actividad.

Ponentes:

- Nasser Zaidi. Ingeniero en Sistemas de Comunicaciones y Redes de
Astrium. Cuenta con una carrera profesional de 15 afios de
experiencia en los campos de investigacion aplicada en la in-
dustria Aeroespacial. Ha trabajado, entre otros, en los proyec-
tos Stentor, de tipo EPS, Sistema Euridis, Inmarsat SDM, Ser-
vicio de Navegacion Geoestacionaria, Egnos y Artes 3.

— Enrique Crespo. Consultor de Seguridad de Soluciones Globales
Internet. Licenciado en Matematicas, acredita una experien-
cia profesional en Proyectos de Seguridad Bancaria, del Pro-
» = | grama Marco Europeo, Agencia Espacial Europea, Proyectos
‘{ 1+D+1 del MCYT y diversos proyectos centrados en la seguri-
y dad y administracion digital. Es miembro del SC27, Grupo de
Trabajo de Criptografia.

SITUACI@N DE LA FUTURA LEY DE FIRMA
ELECTRONICA Y OTROS DESARROLLOS
LEGALES

Ponente: Leopoldo Gonzélez-Echenique. Director General para el
Desarrollo de la Sociedad de la Informacion de la Secreta-
ria de Estado de Telecomunicaciones y para la Sociedad de
la Informacion del Ministerio de Ciencia y Tecnologia. Li-
cenciado en Derecho y en Ciencias Econdmicas por ICADE,
Gonzélez-Echenique pertenece al Cuerpo de Abogados del
Estado. Ha estado destinado en los Servicios de la Abogacia del
Estado en Barcelona y en los Ministerios de Interior y de Econo-
mia y Hacienda, y ha sido Subdirector de los Servicios Juridicos
de la Comision Nacional del Mercado de Valores y Director del
Gabinete Técnico del Subsecretario de Economia.

GRUPO RECOLETOS: LA SEGURIDAD
EN LAS NUEVAS COMUNICACIONES Y
SU REPERCUSION EN COSTES

Sinopsis: el proyecto objeto de presentacién surgio
de la necesidad de dar una mayor calidad de servi-
cio en el ambito de las comunicaciones del Grupo
Recoletos, contando con todas las delegaciones de
gue dispone, asi como con los diferentes centros
de impresion.

El principal motivo para abordar la iniciativa fue el
ahorro de costes derivado de la sustitucion de las
lineas que se venian utilizando por las nuevas li-
neas con tecnologia ADSL. Dicho ahorro era sufi-
ciente para financiar todo el equipamiento necesa-
rio para instalar la nueva infraestructura.
Ademas de contar con esta nueva forma de
conectividad, también se empez¢ a disponer de una
nueva infraestructura de seguridad. La tecnologia
basada en el estandar IPSec, sirve de apoyo para
crear una red WAN sobre Internet.

Ponentes:

— Juan José Garrido. Jefe de Proyectos de Seguridad del Grupo
_ Recoletos. Licenciado en Administracion y Direccion de

| Empresas (Esp. Direccion empresarial) e Ingeniero Téc-
nico de Telecomunicacion (Esp. Equipos Electrénicos),
Garrido tiene 5 afios de experiencia en el drea de Inge-
nieria de Sistemas de Recoletos Grupo de Comunica-
cion. En la actualidad centra su atencion en el drea de seguri-
dad TIC.

—Joaquin Reixa. Director General de Symantec Ibérica. Ingeniero
de Telecomunicaciones y Master Business
Administration, se incorporé a Symantec en septiembre
de 2000 para dirigir el establecimiento de la compafiia
en Espafia. Anteriormente trabajo para Lotus
Development, donde fue responsable de la direccion co-
mercial en Espafa; asimismo, desempefd varias funciones en
Fisher Rosemount. Reixa también trabaj6 para Foxboro Con-
trol como director del departamento de sistemas.




EL PLAN DE SEGURIDAD CREDITO Y
CAUCION 2003 Y UN CASO DE EJEMPLO:
FIRMA ELECTRONICA

Sinopsis: la ponencia cubrird los contenidos del Plan de
Seguridad de Crédito y Caucién (marco normativo;
seguridad activos de negocio; infraestructura Tivoli
para la gestién de identidades; gestién de accesos y
gestion del riesgo; formacién-divulgacion-
concienciacion), analizando cémo se abordo dicha pla-
nificacién en aras de alinear la estrategia de seguri-
dad con la estrategia de negocio de Crédito y Cau-
cion. Se describira el Proyecto de Firma Electroénica
de Crédito y Caucién como ejemplo de este alinea-
miento, cubriendo aspectos de negocio y aspectos
técnicos asociados al proyecto.

Ponentes:

—José Manuel Gonzalez de Heredia. Director de Tecnologia de Crédito y
Caucion. Dispone de una experiencia de mas de 26 afios en el
sector de las Tecnologias de la Informacion. Comenzd su ca-
rrera profesional como Técnico de Sistemas, cubriendo pos-
teriormente responsabilidades en dreas comerciales como Téc-

) 4 nico de Ventas y Marketing Manager.

— Moisés Navarro Marin. Consultor de Seguridad IT de IBM. Licenciado
en Informatica por la UPM, Navarro dispone de mds de 7 afios
de experiencia en el area de seguridad de la informacion, des-
de la que ha participado y dirigido proyectos globales y cor-
porativos de seguridad para organizaciones de multiples sec-
tores industriales. Durante 2001 y 2002 ha sido Responsable
de los Servicios de Consultoria de Seguridad de IBM Global Services.
Actualmente, Navarro presta sus servicios como experto de IBM para
el area de Negocios e Infraestructuras Resilientes.

MESA REDONDA

APORTACIONES DE LA UNIVERSIDAD ESPANOLA A LA INDUSTRIA Y A LA SEGURIDAD

DE LAS TIC DE USO EN ORGANIZACIONES

Propésito: ¢En qué ha contribuido y esté contribuyendo la
Universidad al desarrollo de la seguridad de la informa-
cion en Espana? ¢Existen lineas de colaboracién entre
la Universidad espafola y otros actores del sector de
seguridad de la informacién: usuarios, consultores,
integradores y fabricantes? ¢Estimulan las autoridades
publicas la transferencia de conocimientos de la Uni-
versidad hacia la empresa? ¢Esté preparada la Univer-
sidad espanola para colaborar activamente con el mer-
cado de seguridad de la informacion? ¢Se adaptan los
conocimientos de la disciplina de la seguridad de la in-
formacidén que se imparten en la Universidad espafola a
los diversos perfiles profesionales que demandan em-
presas y organismos?

Participantes:

— Arturo Ribagorda Garnacho. Ingeniero de Telecomunicacién y Doctor
g o Informética por la Universidad Politécnica de Madrid. Es Ca-
tedratico de Universidad en la Universidad Carlos IIl de Madrid
y director de su Departamento de Informética. Su actividad aca-
démica se centra en la Seguridad de las T. I. Es Presidente del
Comité Organizador de Securmatica desde el primer congreso
celebrado en 1990, y especialista de la seccion bibliogréfica de
la revista Seguridad en Informatica y Comunicaciones (SIC).

— Javier Areitio. Catedratico de la Universidad de Deusto (Facultad de
Ingenieria, Area de Telecomunicaciones) y Doctor en Ciencias
Fisicas. Forma parte de CORDIS (Community Research and
Development Information Service) European Commission,
Directorate General XI11-D.2. Es Tutor de la AECI (Agencia Es-
pafiola de Cooperacion Internacional). Ha sido Coordinador
Técnico del Proyecto COMMETT “Information and Computer Security”
ICS/EU y dirige el Laboratorio SIC de Evaluacion de Productos de
Seguridad/Criptografia. Es también miembro de la ISOC y Coordina-
dor del Equipo de Mejora del Area de Telecomunicaciones para la
implantacion en la Facultad de Ingenieria de la Universidad de Deusto
de un Sistema de Calidad Total segtin el Modelo de la EFQM (European
Foundation for Quality Management).

—Javier Lépez Mufioz. Doctor Ingeniero en Informatica del Departamen-
to de Lenguajes y Ciencias de la Computacion de la Universi-
dad de Mdlaga. Desarrolla su actividad docente como Profe-
sor Titular en la E.T.S. de Ingenieria Informatica, y su labor
= investigadora dentro del grupo GISUM, donde coordina el

“& subgrupo de Seguridad. Su actividad investigadora esta cen-

trada en el area de Seguridad en Redes de Comunicaciones y en
Comercio Electronico, habiendo realizando parte de esa labor de in-
vestigacion en varios centros universitarios de E.E.U.U. especializa-
dos en la materia. Es responsable técnico de varios proyectos de
investigacion relacionados con los aspectos practicos de Seguridad
de las TIC, entre los que destaca el proyecto internacional «Global
PKI» del Telecommunications Advancement Organization de Japon.
Asimismo, es Director Tecnico del Proyecto IST «CASENET» del V
Programa Marco de la UE.

— Manel Medina es Doctor en Ingenieria de Telecomunicacion por la
UPC, Catedratico de Aplicaciones Teleméticas en la UPC, Di-
rector del servicio es-CERT-UPC, Presidente de InetSecur, Ase-
sor de Safelayery Director de Tecnologia de SeMarket (grupo
dedicado al desarrollo, integracion y comercializacion de pro-
ductos de soporte a PSC y firma-e, y al desarrollo e integra-
cion de aplicaciones en el uso de firma-e). Medina es uno de
los expertos espafioles mas destacados en materia de TTP’s, tanto
en el desarrollo de proyectos de I+D como en el terreno del asesora-
miento a organizaciones publicas y de normalizacion. Ha editado,
entre otros, el informe “EESSI (European Electronic Signature
Standardization Initiative) technical report’ y es miembro del ta-
ller homdnimo patrocinado por el GEN.

— José Antonio Maiias. Ingeniero de Telecomunicacion, Doctor en in-
formatica y Catedratico de Ingenieria de Sistemas Telematicos
enla E.T.S.I. Telecomunicacion de la Universidad Politécnica
de Madrid, Mafas esta especializado en redes de comunica-
ciones (Internet en particular) y seguridad (criptografiay pro-
tocolos seguros para comunicaciones y medios de pago).
Participd en la creacion del servicio de banca por Internet de
BCH y Bankinter, en la definicion de la arquitectura de sistemas
para los Juegos Olimpicos de Salt Lake City, y andlisis de seguri-
dad del canal Internet de Loterias del Estado. Es Miembro del SC27
(seguridad) de 1SO y editor de la norma internacional 18014 (fe-
chado electrénico).

— Jorge Davila es Doctor en Ciencias Quimicas por la Universidad
Complutense de Madrid. Desde 1991 trabaja como Profesor
Titular de Universidad en la Facultad de Informética de la UPM
en temas de Seguridad Informética y Criptologia; es fundador
y director del Laboratorio de Criptologia de dicha Facultad y
W en él, desde entonces, se han formado numerosos profesio-

nales de la seguridad informatica a la vez que se desarrollan
diferentes proyectos de 1+D+I sobre los aspectos mas avanzados de
ese ambito.




| SECURMATICA B2

Fechas y lugar

SECURMATICA 2003 tendré lugar los dias 23, 24 y 25 de abril de
2003 en el hotel NOVOTEL*. Campo de las Naciones de Madrid.

- Derechos de inscripcion por médulo

Los asistentes inscritos en SECURMATICA 2003 recibiran las
carpetas de congresista con el programa oficial y toda la
documentacion —papel y cd-rom- referente a las ponencias.

* Almuerzos y cafés

- Cena de celebracion (24 de abril)
Diploma de asistencia

Cuota de inscripcion

La inscripcion se podra realizar para todo el congreso o por médu-
los (uno por dia de celebracion), con lo que se pretende ajustar al
maximo la oferta de contenidos a las distintas necesidades formati-

Proceso de solicitud de inscripcion

Por teléfono: +34 91 401 06 26 / +34 91 309 04 99
Por fax: +34 91 401 09 90
Por correo electronico: info@securmatica.com
info@codasic.com
Por sitio web: www.securmatica.com
Por correo convencional:  envie el Boletin adjunto
o fotocopia del mismo a:
EDICIONES CODA / REVISTA SIC
Lombia, 3 - Bajo derecha
28009 Madrid (Espana)

Abone la cantidad correspondiente mediante cheque nominativo a
favor de Ediciones CODA, S.L., que debera ser remitido a la
direccion de Ediciones CODA, o

Transferencia bancaria, cuya fotocopia deberd ser remitida via fax
0 correo, a nombre de:

vas e informativas de los profesionales asistentes. EDICIONES CODA, S.L.
CAJA DE MADRID
Cuota Hasta el 31 Después del 31 ggg{)nga;\n’qavddr{ié ?ESF;;‘F?:) I, 15
de marzo de marzo !
' = | T ) C.C.C.: 2038 1726 67 6000477427
1 Modulo 661 € + 16% IVA 760 € + 16% IVA
AFORO LIMITADO
2 Modulos 961 € + 16% IVA 1.105 € + 16% IVA * Existen descuentos para los congresistas que deseen alojarse en el hotel
Novotel con motivo de su asistencia a Securmatica. Este particular debera
3 Médulos 1141 € + 16% IVA 1.313 € + 16% IVA sercomunicado a la entidad organizadora con la debida antelacion.
’ ' Las inscripciones s6lo se consideraran formalizadas una vez satisfecho
el importe de las mismas antes de la celebracion del Congreso.
Descuentos: Las cancelaciones de inscripcion sélo serdn aceptadas hasta 7 dias

antes de la celebracion del Congreso y deberan comunicarse por escrito
a la entidad organizadora. Se devolvera el importe menos un 10% por
gastos administrativos.

- Dos inscripciones de una misma empresa: 10% dto. cada una.
— Tres inscripciones y siguientes: 15% dto. cada una.
— Universidades: 25% dto. cada una.

Boletin de inscripcion a Securmatica 2003

-

Nombre y apellidos

Nombre y apellidos

Nombre y apellidos

Empresa C.LE.
Cargo
Direccion Poblacién

Teléfono Fax

Codigo Postal

Persona de contacto, Departamento y teléfono para facturacion

2 MODULO1 1 MODULO2 1 MODULO 3 Q1 Deseo inscribirme a SECURMATICA 2003
DIA 23 DIA 24 DIA 25 Firma:
Forma de pago: [ Talon (1 Transferencia
Los datos personales que se solicitan, cuya finalidad es la for de su solicitud de inscripcion al Congreso, serdn objeto de tratamiento informético por Ediciones Coda, S.L. Usted

puede ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicidn, expresados en el articulo 5 de la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal,
en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/. de Lombia, 3. Bajo derecha. 28009 Madrid.

>>> Informacién e inscripciones: | m e visral Ediciones CODA / Revista SIC
g j (=  Lombia, 3 - Bajo derecha - 28009 Madrid (Espafia)
=S et Tel: 91 401 06 26 / 91 309 04 99 - Fax: 91 401 09 90

seguridad en
Informéticay
comun|

Correo-e: info@securmatica.com / info@codasic.com
Sitio: www.securmatica.com




