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Tendra lugar los dias 22, 23 y 24 de abril en su tradicional sede del Campo de las Naciones de Madrid

Securmatica 2014. Proteccion del negocio: todo se complica

La seguridad de la informacion y la ciberseguridad
se encuentran hoy en una etapa de formalizacion

normativa, organizativa y operativa en los estados.

Y Espafa no es una excepcion, como lo demuestra
la existencia de la ECSN2013 y la constitucion del
Consejo Nacional de Ciberseguridad.

Estos que vivimos son tiempos histdricos, en los
que prepondera la necesidad de establecer los
[imites competenciales de los organismos méas
directamente involucrados y de marcar espacios
para la colaboracion entre las administraciones
plblicas, el sector privado y la ciudadania,
guardando un equilibro entre la seguridad y otros
derechos ajustado a la ley.

Securmatica cumple este afio un cuarto de siglo
de vida. Y su forma de celebrarlo es presentando
gste programa, que intenta ser una fotografia del
estado de las cosas y de su proyeccion a futuro.

Y en esa linea, encuentran cabida en sus dos
dias y medio de celebracion asuntos tales como
|os trabajos de desarrollo de la ECSN, el plan
para la proteccion del Patrimonio Tecnoldgico
espanol, el calendario de materializacion de los
Planes Estratégicos Sectoriales en el campo

de las Infraestructuras Criticas, las novedades
regulatorias en la gestion de incidentes de

ciberseguridad, los ciberjercicios orientados a

la seguridad, la propuesta de un sistema de
indicadores de ciberresiliencia o la articulacion del
uso legal de herramientas TIC en la investigacion
de conductas ilicitas. A estas aportaciones, que
realizaran expertos autorizados de los organismos
plblicos directamente implicados en la gestion
global de la ciberseguridad nacional, se uniran
otras realizadas por especialistas de primer

nivel del sector privado, que abordaran asuntos
alusivos a la gestion inteligente de riesgos (sector
financiero, petrdleo. . .), la continuidad de negocio,
el tratamiento unificado de amenazas fisicas y
logicas, la transformacion de la banca al espacio
digital, el avance en la creacion de polizas de
seguros ante ciberriesgos, o las implicaciones en
la gestion de la privacidad y la ciberseguridad del
Reglamento General de Proteccion de Datos de la
UE respaldado por el Parlamento Europeo y hoy en
fase de aprobacion por los Estados Miembros.

Securmatica 2014 también sera el escenario

de presentacion de proyectos de ciberseguridad

y continuidad llevados a cabo por usuarios
plblicos y privados de diversos sectores, algunos
de ellos fundamentados en servicios de cibersoc
externos.
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Securmatica se reserva el derecho a modificar el contenido o los ponentes de este programa si las circunstancias asi lo requieren.
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Entrega de Documentacion

Ceremonia de apertura

Conferencia inaugural

Ponente:  Félix Sanz Roldan, Secretario de Estado Director del
CNI'y Presidente del Consejo Nacional de Ciberseguridad.

Moderador: Miguel A. Amutio Gomez, Subdirector Adjunto.
Subdireccion General de Programas, Estudios e Impulso de la
Administracion Electronica. D. G. de Modernizacion Administrativa,
Procedimientos e Impulso de la Administracion-e. M° de Hacienda
y Administraciones Piblicas.

Ponencia: Estrategia de Ciberseguridad Nacional: un punto de
partida.

Ponente: Joaquin Castellon Moreno, Director Operativo del
Departamento de Seguridad Nacional.

Coloquio

Ponencia: Acciones programadas para la proteccion del
Patrimonio Tecnologico espaiiol.

Ponente: Javier Candau Romero, Jefe del Area de
Ciberseguridad del Centro Criptoldgico Nacional.

Coloquio

Pausa-café

Moderador: Antonio Ramos Garcia, Presidente del Capitulo de
Madrid de ISACA.

Ponencia: Calendario de materializacion de los Planes
Estratégicos Sectoriales.

Ponente:  Fernando Sanchez Gomez, Director de CNPIC, Centro
Nacional para la Proteccion de Infraestructuras Criticas. Secretaria
de Estado de Seguridad. Ministerio del Interior.

Coloquio

Ponencia: Novedades regulatorias para la gestion de
incidentes de ciberseguridad.

Ponente:  Antonio Alcolea Mufioz, Vocal Asesor en la Secretaria
de Estado de Telecomunicaciones y para la Sociedad de la
Informacion. Ministerio de Industria, Energia y Turismo.

Coloquio

Ponencia: Ejercicios de ciberdefensa en las Fuerzas Armadas.
Ponente: Enrique Cubeiro Cabello, Jefe de Operaciones del
Mando Conjunto de Ciberdefensa (MCCD). Ministerio de Defensa.
Coloquio

Ponencia: Modelo de indicadores de ciberresiliencia.

Ponente: Miguel Rego Fernandez, Director General de INTECO.
Coloquio

Almuerzo

Moderador: Javier Areito Bertolin, Catedratico de la Universidad
de Deusto.

Ponencia: Ciberseguridad industrial: despliegue de nuevas
capacidades del CSIRT-CV.

Ponentes:

Carmen Serrano Durba. Jefa de Servicio de Seguridad de la
Informacion de la Generalitat Valenciana.

José Rosell Tejada. Socio-Director de S2 Grupo.

Coloquio

Ponencia: Ministerio de Industria, Energia y Turismo: Servicio
de Seguridad Gestionada.

Ponentes:

Miguel Angel Rodriguez Ramos, Jefe del Area de Sistemas y
Seguridad. Ministerio de Industria.

Alfonso Martin Palma, Responsable del CyberSecurity Operations
Center (i-CSOC) de Indra.

Coloquio

Fin de la primera jornada
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Conferencia inaugural

Félix Sanz Roldan, Secretario de Estado Director del CNI
y Presidente del Consejo Nacional de Ciberseguridad.

Estrategia de Ciberseguridad Nacional:
un punto de partida

Sinopsis: El ciberespacio es un campo de oportunidades y un ambito impres-
cindible para el desarrollo de todo nuestro potencial econémico y social; pero al
mismo tiempo, constatamos la existencia de multiples riesgos y amenazas. Sin
embargo, Espafa no se habia dotado de un documento estratégico que perfilara
los elementos necesarios para proteger nuestro ciberespacio.

La Estrategia de Ciberseguridad Nacional es el marco de referencia de un mo-
delo integrado basado en la implicacién, coordinacién y armonizacién de todos
los actores y recursos del Estado, en la colaboracién publico-privada, y en la
participacién de la ciudadania

El Consejo Nacional de Ciberseguridad dara apoyo al Consejo de Seguridad Na-
cional prestando asistencia a la direccion y coordinacién de la Politica de Segu-
ridad Nacional en materia de Ciberseguridad.

El Consejo cuenta ya con un plan de trabajo que permitirad avanzar en la conse-
cucion de los objetivos fijados en la Estrategia de Ciberseguridad Nacional.

Ponente:

Joaquin Castelléon Moreno, Capitan de Fragata. Director Operativo del
Departamento de Seguridad Nacional de la Presidencia del Gobierno. Diplomado
en Altos Estudios Internacionales por la Sociedad de Estudios Internacionales de
Madrid (SEI), tiene el Diploma de Estudios Universitarios Avanzados en Derecho
Internacional Piblico, y ha realizado el Il Curso de Estado Mayor de las Fuer-
zas Armadas. Durante los empleos de Alférez de Navio (1988-1992) y Teniente
de Navio (1992-2000) desempefié numerosos destinos en buques, entre los que merece destacar la
fragata “Baleares” y el portaaviones “Principe de Asturias”. Posteriormente fue destinado al Centro de
Adiestramiento y Evaluacion Operativa para el Combate de la Flota (CEVACO). Castellon Moreno ha es-
tado destinado en los siguientes empleos: Estado Mayor de la Armada (entre los afios 2001 y 2003);
Célula Permanente de la Fuerza Maritima Europea con sede en Toulon (Francia) (entre los afios 2003
y 2005); Estado Mayor de la Armada (2005-2006); Instituto Espaiiol de Estudios Estratégicos (2007-
2011); Segundo Jefe de la Division de Planes de la “Operacion Atalanta” en el Operational Headquarter
de Northwood (Reino Unido) (2009-2010); Direccion General de Politica de Defensa (2011-2012); en
agosto de 2012 fue nombrado Jefe de la Oficina de Asuntos Estratégicos del Departamento de Seguridad
Nacional de la Presidencia del Gobierno.

Acciones programadas para la proteccion del Patrimonio
Tecnologico espaiiol

Sinopsis: En los Ultimos afnos hemos confirmado una especial virulencia en ata-
ques del tipo amenazas persistentes avanzadas realizados principalmente por
estados u organizaciones adscritas a éstos. Durante 2013 las campafias OCTU-
BRE ROJO, GRUPO APT 1, ICEFOG y NETTRAVELER confirmaron el creciente
interés en el patrimonio tecnolégico e informacion comercial sensible de empresas,
impactando principalmente en los sectores energético (industria nuclear pero ata-
cando a empresas de otros sectores), aeroespacial, defensa, telecomunicaciones
y naval, entre otros, ademas de los ataques correspondientes en la informacion
sensible / clasificada de las Administraciones Publicas.

En el marco de la Estrategia de Ciberseguridad Nacional, en cumplimiento de su
objetivo Il y de las lineas de accién correspondientes (1.4 y 5.1 principalmente)
y seglin el mandato establecido en la ley 11/2002 (Funcién 4.b) de proteccién
de los intereses econdémicos nacionales, se esta trabajando en una serie de me-
didas que se integraran en el correspondiente Plan Nacional de Ciberseguridad,
que mejoren las actividades de deteccion, alerta y respuesta por parte de AAPP
y empresas a este tipo de ataque. Esta actividad se considera critica para la es-
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tabilidad de nuestras empresas y la libre competencia de las mismas.
Es necesario recibir del sector privado ideas y propuestas para realizar
de una manera mas eficiente el intercambio de informacién necesario
para atajar esta amenaza, optimizando y asimilando lecciones apren-
didas de empresas y AAPP que la hayan sufrido.

Ponente:
Javier Candau Romero es el Jefe del Area de Ciberseguri-
dad del Centro Criptoldgico Nacional y Supervisor del CCN-CERT.
Teniente Coronel de Artilleria, Ingeniero Industrial con especialidad
en electronica y automética, y especialista criptdlogo, dispone de
T diversas certificaciones de especializacion en seguridad de las TIC
(ISS, SANS, CRAMM, Curso de Auditoria del INAP etc.). Los princi-
pales cometidos de su actividad son la formacién del personal especialista en seguridad de
la Administracidn, el desarrollo de normativa del CCN (elaboracion de politicas, directrices y
guias de seguridad de las TIC para la Administracion Piblica-Series CCN-STIC), desarrollo
de la herramienta de analisis de riesgos PILAR, la supervision de acreditacion de sistemas
y la realizacion de auditorias de seguridad. Tiene més de quince afios de experiencia en
todas estas actividades.
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Novedades regulatorias para la gestion de
incidentes de ciberseguridad

Sinopsis: La gestién de incidentes de ciberseguridad basada en es-
guemas voluntarios tiene grandes ventajas para los distintos actores
implicados. No obstante, la creciente complejidad e impacto de las
amenazas aconseja buscar modelos regulatorios que permitan refor-
zar los esquemas disponibles y aumentar su eficacia. Por un lado, la
Propuesta de Directiva de Seguridad de la Informacién y las Redes
afronta este reto para sectores especialmente sensibles para la eco-
nomia. Por otro, la nueva disposicién adicional novena de la Ley de
Servicios de la Sociedad de la Informacion, introducida en el proyecto
de Ley General de Telecomunicaciones, actualmente en tramitacion
parlamentaria, propone nuevas obligaciones a los prestadores de ser-
vicios de la sociedad de la informacioén y a los CERTs para la gestion
de incidentes de ciberseguridad, introduciendo un modelo novedoso
basado en cédigos de conducta.

El objetivo de la ponencia es presentar el nuevo contexto regulatorio
para la gestién de incidentes de ciberseguridad profundizando en su
alcance, aspectos criticos de éxito, asi como en el conjunto de obliga-
ciones para todos los actores implicados.

Ponente:

Antonio Alcolea Muroz, Vocal Asesor en la Secretaria de

Estado de Telecomunicaciones y para la Sociedad de la Informa-

cion. Ministerio de Industria, Energia y Turismo. Es responsable de

la regulacion y el desarrollo estratégico de politicas piblicas para
‘ el desarrollo de la economia digital, la ciberseguridad y la confianza

digital en el mercado digital interior. Antonio Alcolea es Ingeniero Su-
perior de Telecomunicacion por la Universidad Politécnica de Madrid, Postgrado en Direccion
de Tecnologias y Sistemas de Informacion por el Instituto de Empresa y Master en Gestion
Piblica Directiva por el Instituto Nacional de Administraciones Piblicas.

Calendario de materializacion de los Planes
Estratégicos Sectoriales

Sinopsis: Actualmente, y después de varios meses de intenso traba-
jo y de una labor de coordinacién sin precedentes en la corta historia
del CNPIC, nos encontramos en la recta final de la elaboracion de los
Planes Estratégicos Sectoriales (PES) de la Electricidad, el Gas, el Pe-
tréleo, el Sistema Nuclear y el Sistema Econdémico y Financiero. La
aprobacion de dichos Planes, prevista en la Ley 8/2011, supondra
el espaldarazo definitivo a la norma PIC y la materializacion de parte
de las directrices marcadas por la Estrategia Espafnola de Seguridad,
aprobada en junio de 2013.

Ponente:
Fernando Sanchez Gémez, Director del CNPIC, Centro Na-
cional para la Proteccion de Infraestructuras Criticas, dependiente
de la Secretaria de Estado de Seguridad del Ministerio del Interior.
Es Teniente Coronel de la Guardia Civil (Carrera Superior Militar).
Diplomado de Estado Mayor. Previamente a su cargo actual desarrolld
: sus funciones durante varios afios en el campo de la seguridad de
infragstructuras e instalaciones de caracter estratégico en la Direccion General de la Guardia
Civil, Direccion Adjunta Operativa (Estado Mayor). Ha realizado varios cursos oficiales de la
Guardia Civil, entre otros el Superior de Especialista en Informacidn y el de Especialista en
Policia Judicial. Posee diferentes condecoraciones nacionales. Habla tres idiomas: inglés,
francés e italiano. Esta en posesion de diversos Master y Cursos Superiores y tiene recono-
cido el titulo de Director de Seguridad. Es coautor del libro “Marco Legal y de Gestion de la
Proteccion de las Infraestructuras Criticas en Espaia”. Asimismo, es autor de diferentes
publicaciones y articulos relacionados con el campo de su dominio. Colabora asiduamente
en diferentes cursos y méster relacionados con defensa y seguridad, organizados por di-
versas universidades (UNED, Camilo Jose Cela, Carlos Ill, etc.). En su cargo actual ejerce
como coordinador en la elaboracion y desarrollo de la normativa espafiola sobre proteccion
de infraestructuras criticas (Ley 8/2011, Real Decreto 704/2011 y sus planes derivados).
Es el Punto de Contacto del Estado Espaiiol con la Union Europea en materia de proteccion
de infraestructuras criticas.

Ejercicios de ciberdefensa en las Fuerzas Armadas

Sinopsis: Se expondran los principales ejercicios orientados a la Ciber-
defensa militar pura en el panorama internacional en los que participan
nuestras Fuerzas Armadas (Cyber Storm, Locked Shield, Cyber Coalli-
tion, Cyber Europe), asi como otros ejercicios que incluyen escenarios
e incidentes de ciberdefensa (CMX, FCEX), con especial atencién a los
de caracter nacional y, muy especialmente, al Ejercicio de Ciberdefensa
de las FAS, que organiza anualmente el Mando Conjunto de Ciberde-
fensa. En este (ltimo, se analizan los objetivos, participantes, evolucién
histérica, arquitectura, plataformas, desarrollo, resultados, lecciones
aprendidas y retos futuros. Por Gltimo, se aportaran algunas reflexiones
sobre como potenciar la formacion y la concienciacion, enfocadas al
usuario medio, mediante el apoyo de herramientas de simulacidn.

Ponente:
Enrique Cubeiro Cabello, Capitan de Navio. Jefe de Opera-
ciones del Mando Conjunto de Ciberdefensa (MCCD). Ministerio de
Defensa. Ingreso en la Armada en el afio 1981 y fue promovido a
su empleo actual en julio de 2013. Alo largo de su carrera, ha ejer-
cicio el mando de los buques “Bergantin”, “Serviola” y “Patifio” y
ha participado en numerosas operaciones, entre las que destacan
la operacion Sharp Guard para el embargo a la antigua Yugoslavia, Active Endeavour de la
OTAN para prevenir el movimiento de terroristas y de armas de destruccion masiva en el
Mediterraneo, y, mas recientemente, la Operacion Atalanta de la Union Europea para la lucha
contra la pirateria en el Océano indico. Durante su mando del buque Patifio en esta (ltima
operacion, se produjo el apresamiento de los primeros piratas juzgados y condenados en
Espafia por el delito de pirateria. Es Especialista en Comunicaciones y Diplomado en Estado
Mayor de las Fuerzas Armadas. Fue Premio Defensa 2002 en la modalidad de trabajos de
investigacion desarrollados por concurrentes a cursos de altos estudios militares por su
monografia “Sistemas de mando y Control, una vision historico-prospectiva”. Actualmente
preside el Grupo de Trabajo de Implantacion de la Ciberdefensa en el AAmbito Martimo, que
deriva de la Estrategia de Seguridad Maritima Nacional.

Modelo de indicadores de ciberresiliencia

Sinopsis: Las TIC propician el desarrollo econémico de la sociedad
de manera integrada dentro de las empresas. Pero esta integracion y
desarrollo estan sujetos a riesgos y amenazas cibernéticas, que deben
afrontarse de manera coordinada para dar respuestas eficaces que
garanticen la seguridad en el ciberespacio. La Ciberresiliencia, como
capacidad para resistir, proteger y defender el uso del ciberespacio de
los atacantes, es el instrumento necesario para afrontar este reto, y en
su configuracion se hace necesaria la definicion y establecimiento de



un modelo de indicadores dirigido a medir la capacidad de las orga-
nizaciones ante distintos ataques, amenazas o incidentes que puedan
sufrir. En la actualidad no existe un modelo de medicién estandar re-
conocido orientado a la evaluacion de la ciberseguridad y la ciberre-
siliencia en las organizaciones. El objetivo es estudiar y proponer la
creacion de un modelo proporcionando unas pautas generales que per-
mitan medir la capacidad de resistencia de las organizaciones frente
a ataques, su nivel de preparacioén, de respuesta a incidentes reales
y posibles amenazas, y su capacidad para mantener la continuidad
de su negocio y recuperarse de posibles impactos. Dicho modelo se
basa en varias capas que recogen la Gobernanza de la Ciberseguridad
y la Ciberresiliencia, una propuesta de modelo de indicadores, hasta
llegar a un esquema de madurez del modelo que permita su mejora,
mantenimiento y su comparacién en el tiempo o con otras organiza-
ciones que lo apliquen.

Ponente:

Miguel Rego Fernandez, Director General de INTECO.
Oficial de la Escala Superior del Cuerpo de Intendencia de la
Armada (Teniente Coronel en excedencia), experto en ingenieria
informatica, analista de sistemas, especialista en Criptologia
y especialista en seguridad corporativa, posee la acreditacion
profesional de Director de Seguridad y diversas certificaciones,
como la de CISM y CISA, de ISACA, o las de Service Manager ITIL V3 Experto, IT Service
Management according to ISO/IEC 20000 (EXINX-2008), e ITIL Foundation Certificate in
IT service Management (ITSMF, 2006). Ha realizado, ademas, el Curso INFOSEC del CNI
y dispone de dos premios SIC (2008 y 2010). Su experiencia es extensa, inicidndose en
el Ministerio de Defensa, en el que ademas de ser Profesor y Coordinador de la Escue-
la de Informética de la Armada Espafiola, fue Jefe del Equipo de Apoyo Informético del
Cuartel General de la Armada y Jefe de la Unidad de Seguridad de la Inspeccion General
CIS (actual Subdireccion General TIC del Ministerio de Defensa). En el dmbito privado,
Miguel Rego ha ocupado los cargos de CSO y CRO (Chief Security and Risk Officer) en
Cableuropa (ONO) y posteriormente ha sido Director de Riesgos Tecnoldgicos en Deloitte
Espana -reportando al socio responsable de la practica de seguridad de esta firma- hasta
su incorporacion a INTECO como director general.

Ciberseguridad industrial: despliegue de nuevas
capacidades del CSIRT-CV

Sinopsis: Con el paso de los anos las competencias de los Centros de
Operaciones de Seguridad han ido evolucionando, orientandose a di-
ferentes ambitos de la seguridad y ampliando su catalogo de servicios
para abarcar la mayor parte de la problematica tecnoldgica existente.
Dentro de estas nuevas competencias ha surgido la necesidad de incluir
las relacionadas con los sistemas de control industrial que, entre otras
instalaciones, garantizan el correcto funcionamiento de muchas infra-
estructuras criticas, estén o no incluidas en los catalogos nacionales.
El aumento de la exposicion de este tipo de redes de control al exterior,
unida a la criticidad que en muchos casos presentan los entornos con-
trolados por estos sistemas, ha motivado que los atacantes tengan en
su punto de mira este tipo de redes. En este sentido es necesario que
los Centros de Respuesta ante Incidentes adectien sus capacidades a
las necesidades de la sociedad en cada momento. Es el momento de
complementar las capacidades més tradicionales de nuestros Centros de
Operaciones de Seguridad con conocimientos y habilidades requeridas
para enfrentarse a escenarios desconocidos hasta la fecha. El CSIRT-
CV es el Centro de Respuesta ante Incidentes de Ciberseguridad de la
Generalitat Valenciana y trabaja de forma continua para adecuar su
Catalogo de Servicios a las necesidades que detecta.

Ponentes:

Carmen Serrano Durbaes Jefadel Servicio de Seguridad de la
Direccion General de Tl en la Conselleria de Hacienda y Administra-
cion Piblica de la Generalitat Valenciana. Licenciada en Informética
por la Universidad Politécnica de Valencia y funcionaria de carrera
de la Generalitat Valenciana adscrita al cuerpo Administracion Es-
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pecial, es Superior técnico de ingenieria informatica. Tras ocupar diversos puestos en la
Conselleria de Obras Piblicas, Urbanismo y Transportes, ocupd durante 14 afios la jefatu-
ra del Servicio de Informética de la Conselleria de Medio Ambiente desarrollando diversos
proyectos de seguridad. Actualmente es Jefa del Servicio de Seguridad de la Direccion Ge-
neral de Tl en la Conselleria de Hacienda y Administracion Pdblica y también Responsable
de Seguridad de la Generalitat, representante de la Comunidad Valenciana en el Grupo de
Trabajo de Seguridad del Comité Sectorial de Administracion Electronica del M° de Hacienda
y Administraciones Pdblicas y miembro del Comité de Seguridad de la Informacion de las
Administraciones Publicas. Dirige la estrategia de seguridad de la Direccion General de Tl
y del Centro de Seguridad TIC de la Comunitat Valenciana (CSIRT-CV).

José Rosell Tejada es Socio Director de S2 Grupo. Consultor
especializado en Seguridad, en Explotacion de sistemas criticos y en
Sistemas de Gestion por procesos basados en distintos referenciales
como la IS0 27001, 1SO 9000, IS0 28000, ISO 20000, IS0 14001,
etc., en su carrera profesional ha ocupado entre otros el puesto
de Director de TIC de Union Naval de Levante (Valencia, Madrid y
Barcelona) y ha sido Director de Explotacion de Tissat, consultora
tecnoldgica de la Generalitat Valenciana donde fue, entre otros cargos, Director Gerente del
Centro telemético de la Generalitat Valenciana, Director de Explotacion Tecnoldgica de los
Centros de Emergencias de Valenciay Murciay Responsable de explotacion de la plataforma
tecnoldgica de la tarjeta sanitaria de Valencia.

Ministerio de Industria, Energia y Turismo:
Servicio de Seguridad Gestionada

Sinopsis: EI Ministerio de Industria, Energia y Turismo afronta los
nuevos retos en seguridad y el cambio en el panorama de amenazas
en el marco de la Estrategia de Ciberseguridad Nacional, lanzando un
proyecto para mejorar la prevencion, deteccién y recuperacion ante in-
cidentes. Para ello se ha apoyado, ademas de en personal propio, en
los servicios de seguridad gestionada prestados por Indra con la cola-
boracién de Symantec. Indra y Symantec han establecido un modelo de
servicio que combina el soporte de la tecnologia de monitorizacién de
comportamiento de malware y amenazas méas avanzado del mercado
de Symantec, que se basa en la inteligencia capturada a través de su
red global, con el expertise en ciberseguridad de los especialistas del i-
CSOC de Indra. Paraello al equipo 24x7 de monitorizacién de Symantec
se le ahiade una capa local, también 24x7, que aporta el conocimiento
de la infraestructura del cliente, el idioma y la posibilidad de despla-
zarse fisicamente para la contencion y remediacién de incidentes. En
esta conferencia se pondréan en valor los aspectos mas destacados de
este modelo en el que cada una de las partes, aportando su expertise
reconocido, han conseguido alcanzar una solucién éptima.

f, = ‘;.
Nacional de Administracion Piblica. Dirige proyectos relacionados

(==
<o V> " . "
con el desarrollo de la Politica de Seguridad de la Informacion del

Ministerio, el plan de adecuacion al Esquema Nacional de Seguridad, las infraestructuras
de Tl del Datacenter y las arquitecturas tecnoldgicas de operacion de los sistemas de in-
formacion de Administracion Electrdnica.

Ponentes:

Miguel Angel Rodriguez Ramos, Jefe del Area de Sistemas
y Seguridad. Ministerio de Industria. Es Ingeniero en Informética por
la Universidad Politécnica de Madrid y Méaster en Gestion Piblica de
Tecnologfas de la Informacién y las Comunicaciones por el Instituto

Alfonso Martin Palma, Responsable del CyberSecurity Ope-
rations Center (i-CSOC) de Indra. Ingeniero de Telecomunicacion
por la Universidad Politécnica de Madrid, CISA, CISM, CRISC y
CGEIT porlalSACA, Alfonso Martin es experto implantadory auditor
IS0 27000 por Aenor. Ha desarrollado su carrera profesional en
GFI, Thales, Magari, Azertia y actualmente en Indra. Cuenta con
20 afios de experiencia en seguridad de la informacion, habiendo
dirigido proyectos y servicios de seguridad gestionada, certificacion y acreditacion de
sistemas, gestion de identidades y acceso, consultoria de seguridad, ‘securizacion’ de
infraestructuras TI, PKI, sistemas de gestion de seguridad de la informacion y oficinas
técnicas de seguridad.
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Entrega de documentacion

Moderador: Jess Garcia, Instructor Jefe para EMEA de SANS Institute.
Ponencia: Bankia: SIEM de cuarta generacion.

Ponentes:

Javier Sevillano Izquierdo, Responsable de Seguridad Tecnoldgica. Bankia.
Vicente de la Morena Baena, Responsable Comercial de Grandes Empresas
de IBM Security Systems.

Coloquio

Ponencia: Servicios Gestionados: socorriendo al “CISO-orquesta”.
Ponentes:

Carles Solé Pascual, Director de Seguridad Informéatica de CaixaBank.
Karen Gaines Cordero, Ejecutiva de Ventas de ESS HP Enterprise Security
Services Iberia.

Coloquio

Ponencia: Seguridad y Riesgos Tecnoldgicos: dos palabras y un destino.
Ponente: Julio San José Sanchez, Gerente de Riesgos Tecnoldgicos de
Bankinter.

Coloquio

Pausa-café

Moderador: Roman Ramirez Giménez, Cofundador de Rooted CON.
Ponencia: La ciberseguridad como catalizador de la transformacion de
la banca clasica en banca digital.

Ponente:  Santiago Moral Rubio, Director de Riesgo IT, Fraude y Seguridad.
Grupo BBVA.

Coloquio

Ponencia: ¢Qué dafios derivados de ciberataques deberian cubrir las
pdlizas de seguros orientadas al mercado empresarial?

Ponentes:

José Ramon Monledn Martinez, Gerente de Seguridad de la Informacion
Corporativa de Orange.

Alfredo Zorzo Losada, Responsable de Seguros de Orange en Espafia.
Coloquio

Ponencia: Ciberseguridad: enfoque y evolucion. El caso de BP

Ponente:  Daniel Barriuso Rojo, CISO y Responsable de Seguridad Digital.
BP

Coloquio

Almuerzo

Moderador: Jorge Davila Muro, Director del Laboratorio de Criptografia LSIIS
— Facultad de Informética de la Universidad Politécnica de Madrid.
Ponencia: El compromiso de la Alta Direccion. Ejercicio practico de
Gestion de Crisis en Mapfre.

Ponentes:

Lionel Giiitta Abellan, Subdirector. Subdireccion de Continuidad de Negocio.
Subdireccion General de Seguridad y Medio Ambiente de Mapfre.

Juan José Miguez lglesias, Socio. Departamento de Riesgos Tecnoldgicos de
PwC.

Coloquio

Ponencia: Telefonica Global: llegué, vi y venci, estrategia de
ciberinteligencia para la proteccion proactiva ante nuevas amenazas.
Ponentes:

Pedro Pablo Pérez Garcia, Responsable de Ciberseguridad. Telefonica
Global.

Daniel Solis Agea, CEO de blugliv.

Coloquio

Ponencia: Grabacion de Pruebas de Continuidad de Negocio:
Planificacion, Realismo y Concienciacion.

Ponentes:

Marcos Guasp, Gerente de Riesgos y Continuidad en el ambito de
Ciberseguridad y Riesgo Tecnoldgico de Repsol.

Joaquin Castillon Colomina, Senior Manager del area de Advisory Services
de EY.

Coloquio

Fin de la segunda sesion

Cena de la seguridad y entrega de los XI Premios SIC

| Bankia: SIEM de cuarta generacion

Sinopsis: La conferencia mostrara la evolucion de lainfraestructura SIEM en Bankia,
desde la prehistoria (los recolectores de /ogs) hasta la era espacial (time stam-
ping, inteligencia de red, APTs, fraude...). Ciberseguridad, Advanced Persistent
Threats, Ciberfraude... son algunos de los grandes retos que las organizaciones
tienen en la actualidad. En la ponencia se analizara cémo la nueva generacién
de SIEM y Security Intelligence ayudan al reto de proteger el negocio.

Ponentes:

Javier Sevillano Izquierdo es Responsable de Seguridad Tecnoldgica
en Bankia. Dispone de 27 afos de experiencia en Tl, 19 de ellos relacionados
directamente con la Seguridad Informética. Informético, IS0 27001 Lead Auditor
porlaBritish Standard Institutiony vocal del Subcomité 27 de ISO (Seguridad en
Tecnologias de la Informacion). Anteriormente desarrolld su carrera profesional
en Caja Madrid, Sistema 4B, Seinca y McDonnell Douglas.

Vicente de la Morena Baena es Responsable Comercial de Grandes
Empresas de IBM Security Systems. Cuenta con 18 afios de experiencia en
el sector Tl, los Gltimos 16 en IBM en diferentes responsabilidades comer-
ciales en el ambito de la tecnologia. Desde finales de 2010 es responsable
comercial de la compaiifa ISS, actualmente integrada en la Division Secu-
rity Systems de IBM.

Servicios gestionados: socorriendo al “CISO-orquesta”

Sinopsis: Los delitos cibernéticos representan una gran amenaza para cual-
quier organizacion, especialmente para bancos o instituciones financieras como
CaixaBank, en los que se gestiona una importante cantidad de informacion confi-
dencial relativa a empresas y particulares. Esta entidad financiera ha confiado en
HP Enterprise Services para la prestacién de servicios gestionados de seguridad,
asf como el proceso de adaptacién y evaluacion del cuerpo normativo de seguri-
dad para todas las empresas del Grupo. En servicios gestionados, CaixaBank y
HP Enterprise Services han construido un modelo de ventana Unica que permite
canalizar las consultas y las peticiones del toda la entidad hacia el departamento
de Seguridad Informética, afadiendo una capa de expertise, tanto en materia de
seguridad como en los propios circuitos de la compafiia, para proporcionar un
servicio agil y de valor ante una demanda cada vez mas exigente.

Ponentes:

Carles Solé Pascual, Director de Seguridad Informética de CaixaBank
desde el afio 2009. Bajo la responsabilidad del mismo esté el gobierno de la
seguridad delainformacion, la proteccion delainformacionyla ciberseguridad.
Es ingeniero superior de informética por la UPCy executive MBA por el IESE.
También es Director del Instituto Espafiol de Ciberseguridad (SCSI) del ISMS
ForumSpain,yformaparte de laJunta Directiva de ISACABarcelona, del Security
Board of Advisors de IBM y del Comité de certificacion de Applus.

:; '
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Karen Gaines Cordero, Ejecutivade Ventas de EESHP Enterprise Security
Services Iberia. Se unid a HP en junio de 2013. Tiene quince afios de experiencia
. enTIC, dedicados principalmente ala seguridad TICyal cloud computing. Karen
: (Gaines es Licenciada en Ciencias por la Universidad Internacional de Florida,
; - y tiene un MBA de la Escuela Europea de Negocios. Antes de incorporarse a
at HP gestiond las ventas para el oeste de Europa para un VDI start-up llamado
NComputing, desarrollando planes de negocio con alianzas como Citrix y Mi-
crosoft. Anteriormente, Karen fue Country Manager para Iberia de Websense. Con anterioridad, realizd
funciones de ventas y gestion de marketing en RSA Security y Telefonica Internacional.

{
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Seguridad y Riesgos Tecnoldgicos:
dos palabras y un destino

Sinopsis: En estos veinticinco Gltimos afios hemos pasado de la proteccion del
acceso a nuestros ordenadores o centros de célculo, alla por finales de los 80,
hasta la proteccion integral de nuestros negocios frente a los ciberriesgos del siglo
XXI. De haberse realizado esta evolucién, habriamos pasado de la proteccién de
nuestras infraestructuras a la proteccion real de nuestras organizaciones, la in-
formacién que en ellas se genera y de la que dependen como su principal activo.
Entonces épor qué nos empefiamos en proteger la infraestructura?, ifrente a qué?
y lo que es peor, ifrente a quién? ¢No seria mejor centrarnos en la proteccién de
lainformacion del negocio de nuestras organizaciones? Siempre pedimos el apoyo

y la comprension de la alta direccién pero cuando nos preguntan, normalmente



les respondemos con ¢un cacharrito (firewall, ids, ips, antivirus...) méas? Al
igual que las especies, donde la adaptacion supone la subsistencia, la funcién
de gestién de Riesgos Tecnoldgicos nos asegura una correcta proteccion de
nuestros negocios y sus activos frente a los ciberriesgos del XXI, porque los
Riesgos Tecnoldgicos no son cosa de hackers...

Ponente:
Julio San José Sanchez es Gerente de Riesgos Tecnoldgicos de
Bankinter. Con una trayectoria de mas de veinticinco afos en seguridad de
lainformacidn, desde suincorporacion al banco en 1997 ha desempefiado
varios puestos, desde Responsable de Seguridad de Aplicaciones hasta
Responsable Técnico de Seguridad Informética. Es Director de Seguridad
Privada, CISM/CRISC por ISACA, BS 7799, BS 25999 por BSI. Miembro
del Subcomité de Seguridad de las TI (CTN 71/SC27) —habiendo colaborado en la redaccion de
varias normativas, tanto nacionales como internacionales— y representante del SC27 en el Grupo
Especial de Analisis de Riesgos GET 13. Vlocal del CTN 71/SC7/WG25, IT Service and Operations
Management, ITIL, San José es también miembro del Grupo de Expertos de la Catedra Gestion de
Riesgo del Instituto de Empresa y profesor del Master en Direccion y Gestion de la Seguridad de la
Informacion de la UPM. Asimismo es coautor del libro “Seguridad de las tecnologias de la informa-
cién. La construccion de la confianza para una sociedad conectada”, editado por Aenor.

La Ciberseguridad como catalizador de la
transformacion de la banca clasica en banca digital

Sinopsis: La Seguridad de la Informacién y la Gestion del Riesgo Tecnolégico
han dejado de ser, sélo, elementos habilitadores de la digitalizacién de los ne-
gocios para convertirse en catalizadores de la transformacion de los mismos.
Los mecanismos que se utilizan para saber que un consumidor o un clien-
te es quien dice ser, donde puede alojarse la informacion del negocio, bajo
qué caracteristicas y quién puede acceder a ésta, permite hacer la auténtica
transformacién de los negocios clasicos al negocio digital.

Identificar los patrones de comportamiento de los consumidores, identificar
el patrén de usos de los negocios y explotar desde el punto de vista del Ries-
go Tecnoldgico, a través de mecanismos de Big Data, toda esta informacion
permite, no sélo un analisis de Riesgos mucho mas fino, sino que nos puede
mostrar nuevas oportunidades de negocio.

Ponente:

Santiago Moral Rubio es actualmente Director de Riesgo IT,
Fraude y Seguridad del Grupo BBVA. Con mas de una década de ex-
periencia en seguridad y proteccion de la informacion, este Ingeniero
Técnico Informético, poseedor de las certificaciones CISA y CISM, ini-
¢io su andadura profesional en el Grupo BBVA en mayo de 2000 como
Responsable de Seguridad de Sistemas de uno-e Bank. Nueve meses
después, en marzo de 2001, se responsabilizd de la Seguridad Ldgica de BBVA, para pasar
posteriormente a ocupar la Direccion de Seguridad Logica Corporativa del Grupo BBVA hasta su
nombramiento en 2009 como CISO.

{Qué danos derivados de ciberataques deberian
cubrir las pdlizas de seguros orientadas al
mercado empresarial?

Sinopsis: En esta conferencia se llevara a cabo, en una primera fase, un re-
paso del catalogo de preocupaciones actuales y a futuro de los Gerentes de
Riesgos Tecnoldgicos v, en concreto, de los de Seguridad de la Informacion
en orden a las tecnologias en uso, al incremento del volumen de informacion
y en lo que toca a la modalidad de servicios, incluidos los asociados con la
Nube, y a la cuantificacién de riesgos, para en una segunda fase informar
de qué ofrece hoy el seguro ciber y qué palancas utiliza el sector asegurador
para cotizar. Al tiempo, se tratara de aportar ideas para la relacion entre la
direccién de seguridad de la informacion y la de seguros, y se llevara a efecto
una comparacion entre la situacion de oferta seguradora.

Ponentes:

José Ramon Monleén Martinez, Gerente de Seguridad de la
Informacion Corporativa de Orange Espaia. Ingeniero Superior de Teleco-
municacion, en su actual cargo, asume la responsabilidad de Seguridad
de laInformacion a nivel localy la de coordinador de Seguridad Global en
el Grupo Orange desde 2006. Tiene diez afios de experiencia en Sistemas
de Informacion, en especial en los sistemas de medios de pago.

1990 2014 25 anos

Alfredo Zorzo Losada, Responsable de Seguros de Orange Es-

paiia. Master en Direccion Econdmico Financiera (CEF), Mediador de

L Seguros Titulado grupo “A” (Udima), Experto en Gerencia de Riesgos y

Seguros (Mapfre), con formacion en distintos &mbitos de la gerencia de

riesgos y seguros y con una experiencia profesional de mas de veinte

4 ' anos, en su actual cargo asume la responsabilidad de la gerencia de
los riesgos asegurables a nivel local y de la interlocucion y aplicacion

de lafilosofia y los procesos estratégicos corporativos del Grupo Orange en esta materia. Desde
2011 es miembro de la Junta Directiva de AGERS (Asociacion Espafiola de Gerencia de Riesgos
y Seguros), en la que actualmente ostenta el cargo de Vicepresidente y participa en diferentes
Comisiones y Grupos de Trabajo, siendo el actual Director del Curso sobre Gestion de Riesgos
Tecnoldgicos que la asociacion viene impartiendo desde 2012.

Ciberseguridad: enfoque y evolucion. El caso de BP

Sinopsis: La gestion de la ciberseguridad en un mundo cambiante y com-
plejo requiere una aproximacion que permita una comunicacion clara con el
negocio, alinear los esfuerzos de las distintas &reas y un enfoque dinamico.
Durante la ponencia, Barriuso expondré el modelo que ha seguido BPF, cen-
trado en tres elementos principales: tres barreras sobre las que estructurar
las defensas frente a ciberataques; tres principios para conducir el disefo de
controles practicosy precisos; y tres estrategias para mantener contramedidas
agiles, adaptables y sostenibles que permitan afrontar el reto de la ciberse-
guridad. lgualmente, la conferencia dara ocasion de conocer algunas de las
iniciativas internacionales de ciberseguridad que se estan desarrollando en
el sector Energético, de las que BP forma parte.

Ponente:

Daniel Barriuso Rojo es CISO y Responsable de Seguridad Digital
de BP.Basado en Londres, Barriuso es responsable de la ciberseguridad
a través de todas las dreas de negocio y paises del grupo, incluyendo
estrategia, gobierno, arquitectura, formacion, operaciones y respuesta
ante incidentes. Antes de su incorporacion a BP, Barriuso ha ocupado
distintos cargos en el sector financiero y ha coordinado numerosas
iniciativas sectoriales en el mundo de la ciberseguridad tales como ‘WakingShark’ o ‘Market
Wide Exercise’. Desde 2002, Barriuso imparte clases como profesor en el Master de Seguridad
y Auditora de la Universidad Politécnica de Madrid.

El compromiso de la Alta Direccion.
Ejercicio practico de Gestion de Crisis en Mapfre

Sinopsis: Un Plan de Continuidad de Negocio puede considerarse completo
cuando se hayan realizado pruebas de recuperacion de la actividad y los resul-
tados obtenidos se consideren satisfactorios y adecuados a los requerimientos
del negocio. Plantear un ejercicio de Gestion de Crisis a la Alta Direccion supone
un desafio cuyo resultado debe servir de impulso a la funcién de continuidad
de negocio. Es una oportunidad que no se debe desaprovechar. Se presenta a
los asistentes la forma en que la Subdireccion General de Seguridad y Medio
Ambiente de Mapfre, con el apoyo de PwC, ha realizado un ejercicio de ges-
tion de crisis con el Comité de Crisis y Continuidad de Negocio Corporativo de
Mapfre, disefiando un escenario realista, apoyado con contenidos multimedia,
para conseguir que los miembros del Comité “entren en situacion” desde el pri-
mer momento, se planteen las diferentes probleméticas a resolver y adopten las
decisiones necesarias, eficientes y adecuadas para el control de la situacion.

Ponentes:
Lionel Giiitta Abellan es Subdirector de Continuidad de Negocio
y Contingencia Informatica en la Subdireccion General de Seguridad y
Medio Ambiente de Mapfre. Licenciado en Informatica por la Universi-
dad Politécnica de Madrid, Lead Implementer ISO 22301 por PECB, es
- asimismo Director de Seguridad Privada. Ha desarrollado la préctica
v £ totalidad de su carrera profesional en los &mbitos de las tecnologias de
la informacion, seguridad de la informacion y continuidad de negocio en el Grupo Mapfre. Acu-
mula una experiencia de mas de 15 afios en el disefio, desarrollo, implantacion y realizacion de
pruebas de planes de continuidad de negocio y contingencia informa-
tica, en el sector de seguros y en el sector bancario, tanto en Espaiia
como a nivel internacional.

Juan José Miguez Iglesias es Socio del Area de Riesgos Tec-
noldgicos de PwC. Cuenta con mas de 16 afos de experiencia en el
ambito de Seguridad de la Informacidn. Ingeniero de Telecomunicacion
en la especialidad de Telemética por la Universidad de Vigo, es Director
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de Seguridad Privada acreditado por el Ministerio del Interior, Lead Auditor ISO 27001 y 22301 por BSI, CGEIT, CISA
y CISM por ISACA. Ha liderado miiltiples proyectos, desde Planes Directores de Seguridad y Planes de Continuidad
de Negocio, hasta Soluciones de Gestion de Identidades y Accesos, proyectos de prevencion del fraude y revisiones
de seguridad técnicas. Durante su trayectoria ha tenido la oportunidad de participar en numerosos simulacros de
gestion de crisis y pruebas de recuperacion de desastres.

Telefonica global: llegué, vi y venci: estrategia
de ciberinteligencia para la proteccion proactiva
ante nuevas amenazas

Sinopsis: Telefonica Global, como pieza fundamental en la lucha contra el fraude y la pro-
teccion de sus clientes Small Business y Gran Cuenta, esté utilizando la solucién cloud de
ciberinteligencia Blueliv, que recolecta informacion fuera del perimetro de las empresas. En
esta ponencia se mostrara el proyecto que han desarrollado conjuntamente blueliv y Telefo-
nica para la recoleccién de informacion, tratamiento de la misma a través de tecnologias Big
Data (grandes cantidades de informacion y diferentes tipos y estructuras de datos) y Busi-
ness Security Intelligence (BSI) con el objetivo de obtener, de forma anticipada, informacién
relativa a ciberriesgos y ciberamenazas para realizar una defensa inteligente y preventiva de
los clientes de Telefénica.

Ponentes:

Pedro Pablo Pérez Garcia es Responsable de Ciberseguridad de Telefonica Glo-
bal. Ingeniero Superior y MBA por IESE, cuenta con las certificaciones CISSP, CISA, ITIL
Service Manager e 1S02001 Lead Auditor. Actualmente desarrolla su carrera profesional
como responsable de “CyberSecurity” en Telefénica a nivel global, siendo adicionalmente
miembro del consejo de blueliv. Amplio conocedor de los distintos productos de seguridad
del mercado, tanto de proteccion como de ataque, posee una experiencia de 20 afos en
seguridad informatica.

Daniel Solis Agea es CEO y fundador de la compaiifa de ciberseguridad Blueliv. Vi-

sionario, lleva mas de 20 afios dedicados al desarrollo de una tecnologia mas segura con

el objetivo de garantizar la continuidad de los negocios y la proteccion de los usuarios. In-

geniero en Telecomunicaciones, antes de crear Blueliv, ocupd puestos de responsabilidad

en el &rea de ciberseguridad en las Naciones Unidas en Nueva York asi como en KPMG y

{ S21sec. Especialista reconocido a nivel internacional por sus contribuciones, tecnologias

—— desarrolladas y experiencia en proyectos globales, Solis esta certificado como IS0 27001
Lead Auditor acreditado por IRCA y es miembro activo de Aedel y creador de la distribucion forense Ad-quiere.

Grabacion de Pruebas de Continuidad de Negocio:
Planificacion, Realismo y Concienciacion

Sinopsis: Repsol dispone de una ambiciosa estrategia en el &mbito de la continuidad de ne-
gocio, la cual le permite ser uno de los ejemplos a seguir en su sector a nivel mundial, como
se desprende del anélisis de la International Association of Oil & Gas Producers (OGP). Su
Sistema de Gestion de Continuidad de Negocio de TI, certificado en ISO 22301, ha alcanza-
do un nivel de madurez que impulsa la mejora continua y la excelencia de su gestion. Para
ello, la organizacion tiene un programa de despliegue de distintas iniciativas, entre las que
destaca la busqueda de elementos innovadores de mejora en la gestién de la continuidad
de negocio. Es ahi donde se ha encontrado un elemento que aporta un valor afiadido en el
ambito de la implicacién y concienciacién de toda la organizacién, desde la Alta Direccion,
pasando por el personal involucrado en el sistema de gestion, hasta todas las partes intere-
sadas receptoras de los servicios definidos en el alcance del sistema.

Ponentes:

Marcos Guasp, Gerente de Riesgos y Continuidad en el &mbito de Ciberseguridad y
Riesgo Tecnoldgico de Repsol. Es Licenciado en Marina Civil y Piloto de la Marina Mercan-
te. Tiene ocho aflos de experiencia en asuntos de Seguridad y Continuidad de Negocio, y
es el Responsable en su compaiiia del Plan de Continuidad de Tl a nivel internacional e
integrante del Proyecto de Despliegue del Plan de Continuidad de Sedes a escala mundial.
Es LA 1S022301, I1SO 31000, ITIL, BCl y posgrado como Director Experto Profesional de
Seguridad Integral.

Joaquin Castillén Colomina, Senior Manager Advisory Services de EY. Licenciado en
Administraciony Direccion de Empresas, Posgrado en Informéatica y Master en seguridad TIC,

m, dispone de més de quince afios de experiencia en la actividad de asesoramiento en materia

N de sistemas de informacion, incluyendo Gestion de riesgos corporativos, tecnoldgicos y ope-

#:I racionales, Gestion de seguridad de la informacion, Estrategia de Tl y Seguridad, Gobierno

y Cumplimiento de TI, Privacidad de la Informacion y Gestion de Oficinas de Proyecto de

Seguridad. Tiene también experiencia en proyectos internacionales de gran envergadura.
Dispone de la certificaciones CGEIT, CISA, ITIL, ISO 22301 LA, IS0 27001 LA, OPST y SAP GRC (Risk Management,
Process Control y Fraud Management).
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Entrega de documentacion

Moderador: Carlos Manuel Fernandez Sanchez, Gerente
de TICs. Direccion Comercial de Certificacion de Aenor.
Ponencia: Grupo BBVA: despliegue de la ‘securizacion’
de cajeros de la red internacional.

Ponentes:

Carlos Villaverde Clavero, Responsable de Sistemas de
Prevencion de Fraude. Departamento de Riesgo IT, Fraude y
Seguridad. Grupo BBVA.

Juan Jesiis Leon Cobos, Director de Productos y Nuevos
Desarrollos de GMV.

Coloquio

Ponencia: Estrategia de Seguridad y SOC de Mutua
Universal.

Ponentes:

Josep Maria Ezcurra Tort, Director del Area de Servicios
Informaticos de Mutua Universal.

José Francisco Pereiro Seco, Director de Servicios de
Seguridad de BT Espafia.

Cologuio

Ponencia: Security Tracking Lab: hacia una estrategia
de proteccion ante amenazas fisicas y logicas.
Ponentes:

Idoia Mateo Murillo. Directora Global de Riesgos
Tecnologicos y Seguridad de Produban. Grupo Santander.
Carlos Moreno Duran, Director de Inteligencia y Analisis.
firea Corporativa de Seguridad. Grupo Santander.

Coloquio

Pausa-café

Moderador: Ignacio Alamillo Domingo, Director de Astrea,
|a Infopista Juridica.

Ponencia: La notificacion de incidentes en la

nueva normativa europea sobre proteccion de

datos personales y su relacion con las iniciativas
regulatorias de la ciberseguridad.

Ponente: Ricard Martinez Martinez, Presidente de APEP
(Asociacion Profesional Espafiola de Privacidad).

Coloquio

Ponencia: éSon legales en Espaiia todas las
funcionalidades de los sistemas de seguridad TIC de
mercado que se implantan en la organizaciones?
Ponente: Paloma Llaneza Gonzalez, Abogada y Socia
Directora de Razona Legaltech.

Coloquio

Moderador: José de la Peiia Mufioz, Director de Revista
SIC.

Conferencia de clausura: La articulacion del uso legal de
herramientas TIC para la investigacion de conductas
ilicitas en el marco de la colaboracion entre Fuerzas y
Cuerpos de Seguridad y CERTs.

Ponente:  Elvira Tejada de la Fuente, Fiscal de Sala
Coordinadora en Materia de Criminalidad Informética.
Fiscalia General del Estado.

Coloquio

Almuerzo, fin de la tercera jornada

y fin de Securmética 2014.



Grupo BBVA: despliegue de la ‘securizacion’
de cajeros de la red internacional

Sinopsis:

El despliegue de una solucién de end-point-security en una red de cajeros
automaéticos presenta de por si importantes desafios. Cuando, como sucede
en BBVA, resulta necesario gestionar la seguridad de més de 20.000 cajeros
desplegados en distintos paises de forma coordinada, el reto es enorme. La
conocida expresion “piensa globalmente y acttia localmente” plantea cues-
tiones interesantes: {Como pueden adaptarse las politicas de seguridad a
distintos paises con distintas amenazas? ¢Cémo se pueden tener en cuenta
las diversas necesidades regulatorias? ¢Cual es la manera mas adecuada
de centralizar alarmas e informes? El despliegue de un producto especifico
para la seguridad en redes de autoservicio financiero permite dar solucién
a situaciones tan delicadas y tan dispares como la importancia crucial de
la disponibilidad, las limitaciones derivadas de la antigiiedad de los par-
ques instalados, la finalizacion del soporte de Windows XP o la necesidad
de establecer controles compensatorios del factor humano.

Ponentes:

Carlos Villaverde Clavero, Responsable de Sistemas de Prevencion
de Fraude. Departamento de Riesgo IT, Fraude y Seguridad. Grupo BBVA.
Ingeniero Superior Industrial por la Universidad Politécnica de Catalufia.
Master en Seguridad en Tecnologfas de la Informacion por la Salle/Uni-
versidad Ramon Llull, cuenta con las certificaciones CISSP PMPy CCNA.
Inicid su carrera profesional en HP donde desempefid varios puestos:
Responsable de Cuentas, Responsable de Proyectos de Cumplimiento Normativo, Lider del Ser-
vicio de Gestion de Identidades en Ingenieria de Produccion, Account Security Officer y Transition
and Transformation Manager para Banca. Ha trabajado en el Banco de Espaia como miembro
del equipo de Seguridad IT, centrado en proyectos del Sistema Europeo de Bancos Centrales en
las areas de PKI, Plataformas de Operaciones de Mercados y Gestion de Valores. Actualmente
es el Responsable de los equipos de Sistemas de Prevencion de Fraude y Direccion Técnica de
Proyectos de IT Risk Fraud & Security en Grupo BBVA.

Juan Jests Leén Cobos, Director de Productos y Nuevos Desarro-
llos de GMV. Ingeniero Aeronautico por la UPM, PDD por el IESE y CISM,
Juan Jestis Ledn inicio su carrera profesional en GMV en 1988 en el sec-
tor espacial, y continué posteriormente en el grupo Indra, gestionando
proyectos en el sector de Defensa en Espafia y EE.UU. En el afio 1997
se incorpord al grupo El Corte Inglés, donde lleg6 a ser Jefe del Area de
Desarrollo para sus Centros Comerciales. En el afio 2000 se incorpord al
grupo BBVA donde contribuyd como Director de Desarrollo a la puesta en produccion del banco
Uno-e. En junio de 2001 regresd a GMV.

Estrategia de Seguridad y SOC de Mutua Universal

Sinopsis:

Mutua Universal, una de las mutuas de accidentes de trabajo y enferme-
dades profesionales de la Seguridad Social (MATEPPSS) mas relevantes a
nivel estatal, esta en proceso de implantacion de una nueva estrategia de
seguridad de la informacion con el objetivo de abordar los nuevos retos que
aparecen en el horizonte. En la conferencia se expondran los antecedentes
y motivaciones que han llevado a la definicién de esta estrategia y los cri-
terios directores de la misma. Para ello, Mutua Universal se apoya en BT
como integrador y proveedor de servicios gestionados de seguridad desde
su CySOC, asi como en fabricantes de tecnologias lideres como Cisco. Para
finalizar, la entidad colaboradora expondréa los componentes tecnolégicos y
detalles de la solucion disefiada para su cliente Mutua Universal.

)
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Ponentes:

Josep Maria Ezcurra Tort ocupa el cargo de Director de Servicios
Informéticos de Mutua Universal dentro de la Direccion de Tecnologia y
Sistemas de Informacion, y tiene cerca de 18 afios de experiencia en ser-
vicios TIC y seguridad informética, tanto desde la vision de la provision de
servicios y proyectos, como desde la vision del cliente final y receptor de
dichos servicios. Tras 12 afios vinculado a la empresa T-Systems llevando
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a cabo funciones de gestion de areas de ingenieria y de servicios TIC, en la actualidad
lleva 5 afios vinculado a la empresa Mutua Universal.

José Francisco Pereiro es Director de Servicios de Se-
guridad de BT Iberia y tiene mas de 15 afios de experiencia
en el area de Seguridad de la Informacion. Desde su incorpo-
racion a BT como responsable de la practica de seguridad ha
lanzado nuevos productos y soluciones al mercado como el
’ Centro de Operaciones de Ciberseguridad de BT en Espaiia

que se une a la red Global de 12 SOCs de BT. Es miembro
de la Junta Directiva y el Comité Operativo del ISMS Forum y ponente en diversos
eventos como las conferencias. Dispone de varias de las principales certificaciones
de seguridad como CISA, CISM, CISSP, CSSA entre otras.

Security Tracking Lab: hacia una estrategia
de proteccidn ante amenazas fisicas y logicas

Sinopsis:

Proporcionar estrategias adecuadas a la anticipacion debe ser
uno de los ejes vehiculares de las definiciones de los programas
de seguridad, por lo que es vital dotarse de soluciones integrales
y Analisis de Riesgos Dinamicos a la hora de disefar la capa de
proteccion. Para ello disponemos nuestro foco en el desarrollo e
implementacion de estrategias que complementen las medidas de
seguridad actualmente definidas con la aplicacién de tendencias
innovadoras de vigilancia tecnolédgica en internet, inteligencia y
Analisis para la mitigacion y anticipacién de riesgos operaciona-
les en el sector financiero. Lineas de actuacion, de méaximo nivel,
que no solo nos aseguren una proteccién frente a las amenazas
tradicionales fisicas, sino también frente aquellas que afectan a la
seguridad légicay ante unaeventualidad, permitany garanticen una
adecuada gestion de los ciberincidentes, reduciendo los tiempos de
exposicion. Este disefo pretende fortalecer un entorno colaborativo
entre las diferentes areas que participan en la toma de decisiones
con un fin evidente: garantizar los procesos de negocio.

Ponentes:

Idoia Mateo Murillo, Directora Global de Riesgos Tecno-
l6gicos y Seguridad de Produban. Grupo Santander. Lleva 19
aos de trayectoria profesional en el mundo de la seguridad y
los riesgos tecnologicos. Los ocho (iltimos en su actual cargo
en Produban, la empresa de gestion de infraestructuras del
Grupo Santander, con reporte de todos los responsables de
Riesgos Tecnologicos y Seguridad de todos los paises del Grupo, mas de 200 perso-
nas (Brasil, México, EE.UU., Reino Unido, Alemania, Portugal y Espafia). Dentro de su
ambito de actuacion estan las areas de Audit & Compliance, Seguridad, Gestion de
la Contingencia Tecnoldgica y Riesgos Tecnoldgicos. La funcidn principal de Produban
es realizar una gestion unificada y estandarizada de la produccion de las entidades
financieras del Grupo Santander, asi como la creacion de una Infraestructura de Grupo
con criterios de eficiencia, calidad de servicio y disminucion del riesgo Operacional.
Sus funciones principales son definir la estrategia de Seguridad y Riesgos Tecnoldgi-
cos en Produban, acometiendo la definicion de proyectos de minimizacion de Riesgos
Tecnologicos y asegurar su implantacion en todos los paises, a la vez que asegurar
la satisfaccion de los clientes del Grupo Santander con los servicios de Seguridad y
Riesgos Tecnoldgicos proporcionados desde Produban.

Carlos Moreno Duran, Director de Inteligencia & Ana-
lisis del Area Corporativa de Seguridad del Grupo Santander.
Licenciado Superior, Diplomado en Ciencias Policiales y Di-
rector de Seguridad. Su carrera profesional se ha desarrollado
dentro los Servicios de Informacion e Inmigracion del Cuerpo
Nacional de Policia, tanto en el &mbito nacional como inter-
nacional, habiendo residido y desplazado a Francia, México,
Mauritania y Pakistan. En el Grupo Santander centra su tarea en Brand Protection,
Infragstructuras Criticas, Anlisis y Evaluacion del Riesgo Seguridad, Seguridad para
Expatriados e Innovacion en Seguridad. Forma parte del Comité Técnico en materia
de Ciberseguridad de la Fundacion ESYS. Entre los diversos cursos y foros a los que



asistio, tiene el Master de Director Internacional de la Seguridad, Second Mid Level
—FRONTEX, y ha realizado diferentes cursos especializados en materia de Inteligencia
(Comisaria General de Informacion-Madrid, Universidad Iberoamericana-México). Ha
participado como ponente en diferentes foros y reuniones nacionales e internacionales
relacionados con la materia, siendo profesor de varios master y cursos especializados
(Universidad de Comillas-ICADE, Universidad Europea de Madrid).

La notificacion de incidentes en la nueva
normativa europea sobre proteccion de datos
personales y su relacion con las iniciativas
regulatorias de la ciberseguirdad

Sinopsis:

La regulacién europea sobre proteccion de datos personales se
halla actualmente en una situacién de permanente transicion. La
modificacién del llamado Paquete Telecom introdujo innovaciones
significativas en materia de seguridad, y especialmente en lo re-
lativo a la notificacion de quiebras o incidentes de seguridad. Se
trata de una obligacién de contenido complejo, sometida a distin-
tas posibilidades de interpretacion y susceptible de generar serios
problemas de relacién con reguladores y usuarios. La Propuesta
de Reglamento General de Proteccién de Datos propone una ex-
tension o generalizacién de esta obligacion y cuando ésta apenas
alcanza a su primer trdmite ante el Parlamento Europeo, se agiliza
la tramitacién de la Propuesta de Directiva del Parlamento Euro-
peo y del Consejo relativa a medidas para garantizar un elevado
nivel comun de seguridad de las redes y de la informacién en la
Unién. Este complejo entramado obliga a determinar con precision
el concepto de incidente de seguridad, los modelos de gestion de
los mismos, los sujetos obligados y las consecuencias.

Ponente:

Ricard Martinez Martinez, Data Protection Officer
en la Universitat de Valéncia y Presidente de la Asociacion
Profesional Espariola de Privacidad. Anteriormente ha sido
responsable del Area de Estudios de la Agencia Espafiola de
Proteccién de Datos. Doctor en Derecho por la Universitat de
Valéncia, ha dedicado su investigacion al estudio del derecho
fundamental a la proteccion de datos y a distintas cuestiones relacionadas con las
repercusiones de las tecnologias de la informacidn y las comunicaciones en la vida
privada. Es autor de monografias dedicadas a esta materia (“Tecnologias de la In-
formacidn, Policia y Constitucion”, “Una aproximacion critica a la autodeterminacion
informativa”) y ha participado como autor o coordinador en distintos comentarios al
Reglamento de Desarrollo de la Ley Organica de Proteccion de Datos, y coordinador de
las monografias “Derecho y redes sociales”y “Derechoy Cloud Computing”. Colabora
con distintas Universidades como docente en estudios de grado (Universitat Oberta de
Catalunya UOC) o de posgrado (Universitat de Valéncia, Universidad Carlos Il UOC,
Universidad de Murcia y Universidad Politécnica de Valencia).

iSon legales en Espaia todas las
funcionalidades de los sistemas de seguridad
TIC de mercado que se implantan en
organizaciones?

Sinopsis:

Las posibilidades que nos brindan los sistemas de monitorizacién
de la seguridad fueron pensadas por un técnico, dios de su uni-
verso, en donde las Unicas reglas aplicables eran las del codigo
orientadas a cumplir, con mayor o menor eficiencia, con la fun-
cion de securizar un sistema. Si se contemplan normas externas
al mejor funcionamiento técnico de la herramienta, éstas suelen
estar pegadas a una realidad social y legal ajena a nuestro sis-
tema de valores. Cuando las herramientas y sus funcionalidades
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chocan con personas y organizaciones en entornos legales continen-
tales europeos, el escenario se complica. Por eso, es esencial que, a
la capa de aplicaciones y personas que los usan, se le dé el barniz del
analisis legal.

Ponente:

Paloma Llaneza Gonzalez, Abogada y Socia Directora de
Razona Legaltech. Dispone de la certificacion CISA de ISACA y es
experta en seguridad de la informacion. Editora de diversos estan-
dares de seguridad (IEC/ISO 27004:2009, ESI TS on Registered E-
Mail, y CEN CWA on Data Protection Good Practices), preside AEDEL
(Asociacion Espafiola de Desarrollo de las Evidencias Electronicas).
Como coordinadora del Grupo Ad-Hoc del SC27 de AENOR sobre evidencias electrénicas,
ha participado en el desarrollo de dos normas nacionales, la 71505 sobre el sistema de
gestion de evidencias, y la 71506 sobre analisis forense. Actualmente esté participando
como experta en seguridad en diversos grupos internacionales, en concreto, en el Mandato
de la Comision UE 460 sobre racionalizacion de los estandares de firma electronica, siendo
editora de, entre otros, las normas europeas EN 319 403 “Electronic Signatures and Infras-
tructures (ESI); Trust Service Provider Conformity Assessment - Requirements for conformity
assessment bodies assessing Trust Service Providers” y EN 319 401 “Electronic Signatures
and Infrastructures (ESI); General Policy Requirements for Trust Service Providers”.

CONFERENCIA DE CLAUSURA

La articulacion del uso legal de herramientas TIC
para la investigacion de conductas ilicitas en el
marco de la colaboracion entre Fuerzas y Cuerpos
de Seguridad y CERTs

Sinopsis:

Como bien senala la Estrategia Nacional de Ciberseguridad, los cono-
cimientos y experiencias adquiridos en el &ambito de la ciberseguridad
pueden y deben ser aprovechados para articular instrumentos legales
aptos para hacer frente al uso irregular y/o con fines delictivos de las
nuevas tecnologias, asi como para definir tipos penales adecuados para
la prevencién y represion de estas manifestaciones criminales. A su
vez, la potencialidad de las TICs como herramientas de investigacion
criminal aporta un valor afiadido a la actuacién frente a la ciberde-
lincuencia, pero la incorporacion al proceso judicial de los resultados
obtenidos exige que el uso de dichas herramientas respete los derechos
fundamentales de las personas y las garantias propias del Estado de
Derecho. La colaboracion de los CERTs y de los operadores de ciber-
seguridad del sector privado con las Fuerzas y Cuerpos de Seguridad
y con las autoridades judiciales y el Ministerio Fiscal constituyen un
factor esencial para el logro de estos objetivos y, en definitiva, para
la efectiva persecucion y sancion de los ciberdelitos.

Ponente:

Elvira Tejada de la Fuente es Fiscal de Sala Coordinadora
en materia de Criminalidad Informatica, puesto para el que fue
nombrada el 1 de abril de 2011 y del que tomd posesion el 12 de
julio de ese afo. En el ejercicio de esta responsabilidad ha par-
ticipado activamente en la elaboracion de la Instruccion 2/2011
de la Fiscalia General del Estado (octubre) y en la puesta en
funcionamiento de la red de fiscales especialistas, cuya direccion asume actualmente.
Tejada de la Fuente ingresd en el Ministerio Fiscal en 1981, institucion en la que hasta su
actual responsabilidad ha desempefiado las siguientes funciones: Fiscal de la Audiencia
Provincial de Guiptzcoa, Fiscal del Tribunal Superior de Justicia de Madrid (destino en
el que desempefid, entre otras funciones la coordinacion de la actividad de la Fiscalia
ante los Juzgados de la Plaza de Castilla), Asesora del Centro de Estudios Juridicos en
materia de Formacion de Fiscales y de Unidades de Policia Judicial (1996-1999) y Fiscal
Jefe de la Secretaria Técnica de la Fiscalia General del Estado, con categoria de Fiscal
de Sala, desde Julio de 2004 a Julio de 2011. En el ejercicio de esta actividad, asumio
las funciones propias de la Delegacion del FGE en materia de Delincuencia Informética
entre diciembre de 2007 a noviembre de 2008.
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NIV Compiess expalinl de Separidid gt bisematiin  emm—

Més de 7.000 expertos han pasado por Securmatica, un congreso que con sus 24 ediciones ya celebradas, es el foro de intercambio
de experiencias en ciberseguridad por excelencia.

La pretension de estos galardones no es otra que la de hacer piblico
reconocimiento del buen hacer de significativos protagonistas de un
sector —el de la ciberseguridad, la seguridad de la informacidn y la
privacidad en nuestro pais— cuyo estado de madurez y proyeccion ha
alcanzado un punto critico.

En coincidencia con la XXV edicion
de Securmatica, tendra lugar el acto
de entrega de los XI Premios SIC,
una iniciativa de la revista SIC con
periodicidad anual.

PREMIOS

PREMIOS 2013

Los galardonados de la décima edicion de los Premios SIC.
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Fechas y lugar de celebracion Proceso de solicitud de inscripcion

SECURMATICA 2014 tendra lugar los dias 22, 23 y 24 de abril de e Por fax: +34915777047

2014 en el hotel NOVOTEL. Campo de las Naciones de Madrid. « Por correo electrénico:  info@securmatica.com

. ;i * Por sitio web: www.securmatica.com
Derechos do/inScHECKINRCE modulo, * Por correo convencional:  enviando el boletin adjunto
* Los asistentes inscritos en SECURMATICA 2014 recibiran o fotocopia del mismo a:
las carpetas de congresista con el programa oficial y toda la
documentacion —papel y CD-ROM- referente a las ponencias. EDICIONES CODA / REVISTA SIC
* Almuerzos y cafés. Goya, 39.
* Cena de la Seguridad y entrega de los XI Premios SIC (23 de abril). 28001 Madrid (Espafia)

* Diploma de asistencia.
Iploma de asisghcia * Abono de la cantidad correspondiente mediante cheque

nominativo a favor de Ediciones CODA, S.L., que debera ser

Cuota de inscriocid
liota 6 Inscripoiog remitido a la direccion de Ediciones CODA, o

La inscripcion se podra realizar para todo el congreso o por mddulos
(uno por dia de celebracion), con lo que se pretende ajustar
al méximo la oferta de contenidos a las distintas necesidades

» Transferencia bancaria a:
Ediciones CODA, S.L.

formativas e informativas de los profesionales asistentes. BANKIA
Oficina: Avda. de Felipe II, 15
Cuota Hasta el 31 Después del 31 28009 Madrid (Espafa)
de marzo de marzo IBAN: ES27 2038 1726 67 6000477427
1 Modulo 450€ +21% VA | 550 € + 21% VA El justificante de dicha transferencia o “escaneo” debera ser
2 Médulos 150 € + 21%IVA | 900 € + 21% IVA remitido a Ediciones CODA via fax, via correo postal o por correo
3 Mddulos 900 € + 21% IVA | 1.100 € + 21% IVA electronico (info@securmatica.com).
Descuentos:

e Las inscripciones solo se consideraran formalizadas una vez satisfecho el
importe de las mismas antes de la celebracion del Congreso.

e Las cancelaciones de inscripcion solo seran aceptadas hasta 7 dias antes de
la celebracion del Congreso, y deberan comunicarse por escrito a la entidad
organizadora. Se devolvera el importe menos un 10% de gastos administrativos.

* Dos inscripciones de una misma empresa: 10% dto. cada una.
o Tres inscripciones y siguientes: 15% dto. cada una.

* Universidades: 25% dto. cada una.

* Inscripcion solo al tercer modulo (dia 24 de abril): 15% dto.

Boletin de inscripcion

Nombre y apellidos
Nombre y apellidos

Nombre y apellidos

Empresa C.LE
Cargo

Direccion Poblacion
Codigo Postal Teléfono Fax

Persona de contacto, Departamento y teléfono para facturacion

[ Médulol [ ] Modulo2  [] Médulo3 [ ] Deseo inscribirme a SECURMATICA 2014
Dia 22 Dia 23 Dia 24 Firma: AFORO

LIMITADO

Forma de pago: [ |Talén (I Transferencia

Los datos personales que se solicitan, cuya finalidad es la formalizacién y seguimiento de su inscripcion al Congreso, seran objeto de tratamiento informéatico por Ediciones
Coda, S.L. Usted puede ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicion, expresados en el articulo 5 de la Ley Orgdnica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Carécter Personal, en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/. Goya, 39. 28001 Madrid.

Informacion e inscripciones - EDICIONES CODA / REVISTA SIC
' Goya, 39. 28001 Madrid (Espaia)
Tel.: +34 9157583 24 /25 Fax: +34 91577 70 47

Correo-e: info@securmatica.com / info@codasic.com

Sitio: www.securmatica.com
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