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Securmatica 2009, XX edicion del
Congreso espanol de Seguridad de la
Informacion, organizado por la revista
SIC, tendra lugar los dias 21, 22 y 23
de abril del presente en su tradicional
sede del Campo de las Naciones de
Madrid.

La proteccion de lainformacion que se trata
en los sistemas tecnoldgicos de uso en orga-
nizaciones ha llegado a un punto de madu-
rez critico que tiene reflejo en la profusion
de normas técnicas, en la continua alusion
a las mismas y a otros principios y manda-
tos consagrados en la legislacion de la UE y
especifica espafiola, y en la naturaleza y
velocidad de implantacion de los modelos
de gestion y administracion de la seguridad
que han ido adoptando las entidades en
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funcion del sector de actividad al que pertene-
cenyde su propia culturainterna.

La seguridad de la informacion esta llamada a
formar un cuerpo tnico con las otras “segurida-
des” en el correspondiente nivel corporativo de
abstraccion; en tanto que los directores de sis-
temas de informacion deberan cuidar de la exis-
tencia en sus departamentos de la funcion espe-
cifica de seguridad TIC, a fin de que en todos los
planesy proyectos TIC se incluyan siempre con-
troles de seguridad, cuya calidad de implanta-
cion y eficiencia deberan ser, ademas, verifica-
dasyauditadas por especialistas.

Y es en este contexto en el que se vaa celebrarla
XX edicion de Securmatica, un momento apasio-
nante tanto desde la dptica profesional como
desde el punto de vista de la aplicacion de la
disciplinaen organizaciones.
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El programa que se propone este afo incluye
una vision fidedigna de lo que se esta haciendo
y de por donde habra que aplicar el esfuerzo
para obtener los mejores resultados en tiempos
tanto de contencion presupuestaria como de
preocupacion real por el control de los riesgos
de seguridad de lainformacion.

Quality In Everything We Do
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comunicaciones

SIC Seguridad en Informéatica y Comunicaciones es desde hace
dieciocho afios la revista espafola especializada en seguridad de los
sistemas de informacion. Perteneciente a Ediciones CODA, esta
publicacion organiza SECURMATICA, el acontecimiento profesional

por excelencia de este pujante ramo de las TIC en nuestro pas.

SECURMATICA SE RESERVA EL DERECHO A MODIFICAR EL CONTENIDO O LOS PONENTES DE ESTE PROGRAMA SI LAS CIRCUNSTANCIAS ASi LO REQUIEREN



I PRIMER MODULO 21 de abril

| Entrega de documentacion.

- Inauguracion oficial.

" Ponencia: Centros de Servicios de Seguridad
Gestionados en el Grupo Santander.

Ponente: José Antonio Castro Gonzalez, Director de
Seguridad Corporativa del Grupo Santander.

- Coloquio.

-| Ponencia: El modelo de gestion y administracion de
la seguridad TIC en Iberia. Alcance del SGSI ISO/IEC
27001.

Ponente: Maria Antonia Garcia Redondo, Jefe de la
Unidad de Seguridad Informatica de Iberia.

- Cologuio.

| Pausa-café.

" Ponencia: El proyecto de Centro de Seguridad de la
Informacion de Cataluna.

Ponentes:

¢ Josue Sallent i Ribes, Director General de

la Sociedad de la Informacion. Secretaria de
Telecomunicaciones. Generalitat de Catalufa.

 José Luis Checa Lépez, Director Gerente del Centro
de Telecomunicaciones y Tecnologias de la Informacion
de la Generalitat de Cataluna.

- Coloquio.

| Ponencia: La mejora continua de los controles de
seguridad: un juego a varias bandas.

Ponente: Miguel Angel Navarrete Porta, Director

de Seguridad Informética de Caja Madrid.

- Cologuio.

"\ Ponencia: Grupo Gas Natural: égestion del riesgo

o gestion de oportunidades?

Ponente: Andreu Bravo Sanchez, Responsable

de Seguridad de la Informacién de Gas Natural.

- Coloquio.

| Almuerzo.

" Ponencia: Grupo Iberdrola: Plan de ciclo continuo
para la concienciacion en seguridad de la
informacion.

Ponente: Francisco Javier Garcia Carmona, Director
de Seguridad de la Informacion y las Comunicaciones
del Grupo Iberdrola.

- Coloquio.

-| Ponencia: Ministerio de Economia y Hacienda:
gestion efectiva de la seguridad.

Ponentes:

« Oscar Robledo Pascual, Subdirector General de la
Subdireccion General de Tecnologias de la Informacion
y las Comunicaciones del Ministerio de Economia y
Hacienda (MEH).

 Jesls Casado Viejo, Gerente de Seguridad de
Accenture Technology Solutions.

- Coloquio.

| Pausa-café.

" Ponencia: Telefénica: Estrategia de Seguridad y
Cuadro de Mando Integral.

Ponentes:

* José Luis Gilpérez Lopez, Gerente de Supervision

y Operacion de Seguridad de Telefonica.

 Félix Martin Rodriguez, Gerente de la practica de
Seguridad y Gestion de Riesgos de Hewlett-Packard.

- Coloquio.

" Ponencia: Fira de Barcelona: gestion de la seguridad
entendida como Gestion de TI. ¢Es lo mismo?
Ponentes:

¢ Miguel Angel Iglesias, Director de Tecnologias de la
Informacion y Comunicaciones de la Fira de Barcelona.
* Javier Zubieta Moreno, Director de Desarrollo de
Negocio de Seguridad de Unitronics.

- Coloquio.

- Fin de la primera jornada.

EN EL GRUPO SANTANDER

Sinopsis: Cualquier empresa o institucién basa gran parte de su actividad o negocio en los
datos o en la informacién que posee acerca de clientes, ciudadanos, empleados, produc-
tos... La proteccion de la informacion, o seguridad de la informacién, se ha convertido en
un eje fundamental de actividad en compaiiias e instituciones y ha crecido y evolucionado
de manera significativa en el Gltimo decenio. Dentro de la proteccion de la informacion,
al igual que en la mayoria de actividades, se pueden distinguir al menos dos funciones
bien diferenciadas, el disefio o estrategia y la operacién o ejecucién. ¢Cudl es més im-
portante de las dos? Si hacemos un simil con el cuerpo humano, la estrategia podria
ser el cerebro y la operacion el sistema nervioso. ¢Podemos vivir sin alguna de las dos?
Por otra parte, si trataramos de definir la seguridad de la informacién con una palabra,
vendrian automaticamente a nuestra mente vocablos como prevenir, controlar, proteger,
administrar, monitorizar, eficacia... Al realizar algo anélogo con el concepto negocio, uti-
lizarfamos palabras del tipo beneficio, ahorro de costes, rentabilidad, optimizacion, efi-
ciencia... La piedra filosofal de la seguridad de la informacién seria el combinar ambos
intereses y conceptos. La clave para resolver este enigma esté en si podemos gestionar
la seguridad de forma eficiente sin que ello suponga un riesgo adicional para nuestras
entidades. En esta tesitura nos deberiamos plantear preguntas como ¢Podemos hacer
de esta fusion de conceptos una oportunidad? ¢Hasta qué punto estamos dispuestos a
ceder el control de nuestra seguridad a un tercero? No existe una respuesta ni solucion
Unica, cada empresa es una realidad diferente y la seguridad de la informacién debe ser
“un traje a medida” con el que nos sintamos confortables.

Ponente

E * José Antonio Castro Gonzalezes Director de Seguridad Corporativa de Grupo Santander.
Ha desarrollado la practica totalidad de su carrera profesional en tecnologias de la informacion
(21 afios) en el Grupo Santander, en el que ha ocupado los puestos de Consultor del Area Inter-
_nacional, de responsable de diferentes areas técnicas y de Director de Seguridad Informatica,
~ | hasta su nombramiento como Director de Seguridad Corporativa vinculada a la seguridad de la
informacion. Cuenta con catorce afios de experiencia en la Gestion de Riesgos de informacion
en ambitos como la continuidad operativa, la seguridad en canales alternativos, las infraestructuras de clave
plblica y las arquitecturas de seguridad .Net.

m EL MODELO DE GESTION Y ADMINISTRACION DE LA
SEGURIDAD TIC EN IBERIA. ALCANCE DEL SGSI ISO/IEC 27001

Sinopsis: La Gestion del Riesgo en las organizaciones es un proceso continuo que requiere
esfuerzos de adaptacion y gestion. El alineamiento de este proceso con las buenas prac-
ticas establecidas en la norma ISO 27001 vy la correspondiente certificacion, beneficia
adicionalmente a las organizaciones en imagen, que llega a clientes, proveedores, accio-
nistas, y empleados. Iberia, consciente de la importancia de proporcionar una imagen
corporativa de compromiso con la seguridad, ha trabajado durante los Gltimos afos en
la implantacion de un SGSI 'y su posterior certificacion. El alcance inicial ha sido definido
de acuerdo a criterios de caracter estratégico, y establece las bases sobre las que debe
sustentarse la estrategia de seguridad corporativa.

Ponente

* Maria Antonia Garcia Redondo es Directora de la Unidad de Seguridad de la Informacion
en Iberia Lineas Aéreas de Espafia. Licenciada en Ciencias Econémicas y Empresariales y Master
en Gestion Empresarial y Técnico de Aviacion Comercial, cuenta con una dilatada experiencia en el
negocio del transporte aéreo. Actualmente es la Directora de la Unidad de Seguridad Informética en
Iberia, cargo que lleva desempefiando desde 1993. Es colaboradora habitual en grupos de trabajo
de seguridad de la informacion y ha participado activamente en foros de legislacion y técnicos.

m_EL PROYECTO DE CENTRO DE SEGURIDAD
DE LA INFORMACION DE CATALUNA

Sinopsis: La intervencion versara sobre el plan nacional de impulso de la seguridad TIC de
Cataluna, proyecto liderado por la Direccion General de la Sociedad de la Informacion
de la Secretaria de Telecomunicaciones y Sociedad de la Informacion de la Generalitat
de Cataluna. Se presentara el contexto del plan nacional, las lineas estratégicas apro-
badas, las principales actuaciones previstas en los proximos cuatro anos y el modelo
organizativo propuesto, con especial atencion a la propuesta de creacion del Centro de
Seguridad de la Informacion de Cataluna, CESICAT, entidad instrumental de la Secreta-
ria de Telecomunicaciones y Sociedad de la Informacion que gestionara las principales
actuaciones del plan nacional de impulso de la seguridad TIC. Al tiempo, se tratara de
la evolucion de los servicios gestionados de seguridad que actualmente ofrece el CTTI
dentro del ambito corporativo de la Generalitat y el sector plblico vinculado. A partir de
la industrializacion de una parte de dichos servicios, se ha podido trabajar su evolucion
y extension al resto de entidades publicas catalanas, universidades, empresas y ciuda-
danos, mostrando cémo la colaboracién entre los diversos agentes del sector permite
incrementar la seguridad global del sistema y disenar politicas corporativas embrionarias
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de nuevos servicios publicos dirigidos a todos. Estas iniciativas representan el
embrién de los servicios que prestara el CESICAT convirtiendo a la propia Ge-
neralitat en el primer y gran cliente de la iniciativa.

Ponentes

NN - Josue Sallent i Ribes es Director General de la Sociedad de la Informacién de
la Secretaria de Telecomunicaciones y Sociedad de la Informacion del Departamento de
Gobernaciony Administraciones Piiblicas dela Generalitat de Catalufia. Doctor en Ciencias
Fisicas por la Universidad de Barcelona y Diplomado en Ciencias Empresariales por la
Universidad Oberta de Catalunya, ha sido Profesor Asociado de la Universidad Pompeu
Fabra. Tiene una larga experiencia profesional en el ambito de las TIC, tras su paso por el Grupo Telefonica
y como gerente de negocio en Doxa. Ha sido Coordinador de Proyectos Estratégicos del CTTIy Coordinador
del Plan Director de Infraestructuras de Telecomunicaciones del 2004 al 2006.

wmmmm  © Josep Lluis Checa Lépezes Director Gerente del Centro de Telecomunicaciones
Ny Tecnologias de la Informacidn, CTTI, de la Generalitat de Catalufia. Ingeniero Técnico
Industrial por la UPC, ha cursado postgrados PDG-IESE en la Universidad de Navarra,
PDG Gas Natural y CISM por Isaca. Cuenta con 22 afios de experiencia en el sector infor-
matico con diversas responsabilidades, 11 de ellos en Digital Equipment Corporation y 9
en el Grupo Gas Natural. En su (iltima etapa en esta compafifa ocupd el cargo de Director
de Administracion y Seguridad de la Informacidn.

Sinopsis: ¢Quiénes son los actores que intervienen y en qué medida participan
en la mejora de los controles de seguridad? ¢Conoces a “los buenos” y a “los
malos”? ¢{Como ayudan unos y otros a la mejora continua? ¢Qué significa que
un control sea mejor? (Qué hay que hacer para mejorar? (Y para hacerlo con-
tinuamente? ¢Cémo podemos medir cuan buenos somos? ¢Hasta qué punto
nos ayuda en la mejora continua un analisis de riesgos? ¢Debe ser éste el eje
de nuestra gestion? Y sobre todo, una cosa es que los controles que tenemos
sean buenos e incluso los mejores, y otra que sean los que el negocio necesita.
¢Como es posible mejorar este encaje? Responder a estas y otras cuestiones nos
ayudaré a configurar el paquete de soluciones que precisaremos para trabajar en
el nuevo escenario de la SEGURIDAD 2.0 (esa que va mas alla de los controles
de laIS0). El conferenciante tiene algunas ideas al respecto. Y en su intervencion
las compartira con la audiencia y, al tiempo, recabara su opinion.

Ponente

'...WI Miguel Angel Navarrete Porta es Director del Departamento de Seguridad
Informatica de Caja Madrid. Ha trabajado como informatico desde hace veintidds
afios en diferentes entidades financieras. Desde su primer contacto en Explotacion y
hasta su llegada al mundo de la seguridad de la informacion, ha recorrido casi todas
las areas de las Tl (Técnica de Sistemas, Gestion Presupuestaria, Recursos y Proyec-
tos, Metodologfa, Arquitectura y Desarrollo de Software), donde ha dirigido numerosos
proyectos. Actualmente se enmarca en Planificacion e Innovacion Tecnoldgica de Caja Madrid, donde
se ubica el departamento de Seguridad Informética, que dirige desde el afio 1999.

Sinopsis: Vivimos una época de crisis global economica en la que los errores
se pagan muy caro; la prudencia e incertidumbre frena y descarta decisiones
de negocio que podrian suponer claras oportunidades de mejora no sélo para
los intrépidos; y la optimizacion de procesos se ha convertido en un proyecto
obligatorio para todas las empresas. Abordar una gestion del riesgo de todos
los activos de la informacion y definir una estrategia de implantacion rapida y
global es la clave para ofrecer una herramienta de soporte al negocio capaz de
aportar argumentos fiables y efectivos que respalden sus tomas de decisiones,
permitan priorizar acciones y optimicen los costes y los beneficios de los pro-
yectos de seguridad. Partiendo de este enfoque, se presentan las tacticas des-
plegadas en el Grupo Gas Natural para ofrecer los mejores resultados a todas
las &reas de negocio en el menor tiempo.

Ponente
o e Andreu Bravo Sanchez es Responsable de Seguridad de la Informacion del
Grupo Gas Natural y cuenta con mas de 20 afos de experiencia profesional en las di-
ferentes areas de las tecnologias de la informacion (desarrollo, sistemas, comunica-
3 ciones, arquitecturay seguridad). Certificado CISSP, CISM e IS0-27001 lead auditor, es
l? también miembro de la junta directiva de ISMS Forum Spain y de otras organizaciones
internacionales como (ISC)?e ISACA. Ha participado en la definicion, gestion e implan-
tacion de seguridad de la informacion de la compania, incluyéndose entre los proyectos concernidos la
gestion de identidades, la definicion de politicas de seguridad, la clasificacion de activos, la gestion de
riesgos, el disefio de seguridad perimetral, la certificacion digital y la firma electronica.

Sinopsis: En mayor o menor medida, dirigimos acciones a concienciar
y formar en el uso del Activo de Informacion a todos los profesionales
que conforman nuestras organizaciones, intentando Ilegar a cada co-
lectivo con un contenido y un continente, adaptando éstos al maximo
a sus actividades y entornos, intentado en ello que sientan este Activo
mas préximo, como algo propio y al cual contribuyen aportando valor
en cada momento. Ahora somos las direcciones de Seguridad quienes
debemos tomar conciencia de la realidad de la Organizacién: entornos
cambiantes, complejidad de los procesos, mayor relacién entre los
entornos productivos de ésta, etc.; es decir, un entorno no estatico al
cual, igualmente, deberemos de responder por una parte, midiendo la
eficacia de nuestras acciones formativas y por otra, adaptando éstas a
cada nueva realidad sobre la base de las anteriores mediciones; o di-
cho de otro modo: dotar de vida a nuestro Plan de Concienciacion de
Proteccion de la Informacion.

Ponente

 Francisco Javier Garcia Carmona es Director del Departamento
de Seguridad de la Informacidn y las Comunicaciones de Iberdrola. Maestro
Industrial (Eléctrica), Ingeniero de Telecomunicaciones y Director de Seguridad
Privada por el Ministerio del Interior, Garcia Carmona inicia su actividad en el
sector de las Telecomunicaciones en 1979, en cuyo ambito ha prestado ser-
vicios en areas de implantacion y mantenimiento en sistemas de telecontrol
y voz, direccion de Redes y Sistemas y Gerencia en diversas compafias de Telecomunicacio-
nes. En 2000 se incorpord al ramo de la seguridad TIC como Director de Operaciones de una
compaiiia de desarrollo de software de proteccion en el sector de Defensa. Y en el afio 2001
se incorpord a Iberdrola como Director del Departamento de Seguridad de la Informacidn y las
Comunicaciones, integrado en la Division de Seguridad Corporativa.

Sinopsis

Dentro de las iniciativas prioritarias en materia de seguridad lanzadas por
la Subdireccién General de Tecnologia de la Informacién y las Comunica-
ciones (SGTIC) del Ministerio de Economia y Hacienda, esta el control y
seguimiento de la implantacion de su Sistema de Gestion de la Seguridad
de la Informacion (SGSI). Hasta la fecha, son pocas las organizaciones que
disponen de herramientas de gestion y control de un SGSI. En este sentido,
la SGTIC junto con Accenture ha definido y desarrollado una solucién de
gestion y control, que le permite la recogida y la explotacién de todos los
datos sobre los que se sustenta un SGSI, de forma ordenada, automatizada
y repetible. Se revisaran durante la conferencia los pilares y capacidades
de la herramienta de gestion y control SGSI: Activos de informacion y su
relacion con otras herramientas, Planes y Proyectos, Gestion del Marco
Normativo de Seguridad, Controles de Seguridad, Auditorias, Indicado-
res (estratégicos y automatizados con otras herramientas de gestiéon de
logs), estadisticas, estructura organizativa, asi como sus mecanismos de
parametrizacion y posibilidades de integracion.

Ponentes
g « Oscar Robledo Pascual es Subdirector General en la Subdireccién
General de Tecnologias de la Informacion y las Comunicaciones del Ministerio
~ de Economia y Hacienda-MEH, y Vicepresidente de la Comision Permanente
de la Comision Ministerial de Administracion Electrénica. Licenciado en In-
. formatica por la Facultad de Informatica de la UPM, dispone de las certifi-
caciones CISM, CCN-STIC e ITIL. Ha desempefiado diversos puestos de responsabilidad en
el Ministerio de Fomento, el Ministerio de Administraciones Pdblicas y en el Ministerio de
Economia y Hacienda.

mm— Jesus Casado Viejo es Gerente de la linea de seguridad dentro del Grupo
de Tecnologia de Accenture Technology Solutions. Licenciado en Ciencias Fisicas
por la Universidad Complutense de Madrid posee las certificaciones CISSP y
BS7799 Lead Auditor por BSI. A lo largo de su carrera profesional en el mundo

= de la consultoria de seguridad, ha trabajado en diferentes tipologias de proyec-
tos, Planes de Continuidad de Negocio, Anlisis de Riesgos, Planes Directores de Seguridad,
Sistemas de Gestion de Seguridad de la Informacién-SGS| y auditorias LOPD.




m TELEFONICA: ESTRATEGIA DE SEGURIDAD
Y CUADRO DE MANDO INTEGRAL

Sinopsis: Como parte del programa de Gestion de la Seguridad Operacional
(GSO) llevado a cabo desde la Direccion de Operaciones de Telefénica Espana,
se ha desarrollado el area de informes como parte de los procesos de admi-
nistracion de la Gerencia de Seguridad. Durante el Gltimo afo, se ha llevado
a cabo un proyecto para la implantacién de un cuadro de mando integral.
La implantacion del cuadro de mando ha supuesto la creacion de diferentes
perspectivas: la financiera, la de cliente, la de recursos y excelencia operativa,
que a través de diferentes vistas ofrece informacién a diferentes agentes con
distintas necesidades. Como parte de la implantacion del programa HP OSM,
la construccion del cuadro de mando supone el colofén a la implantacion de
los procesos de seguridad operativa de Telefénica Operaciones, ayudando a
la consolidacion de la informacién para facilitar la toma de decisiones y el
seguimiento de la estrategia de seguridad. Durante la conferencia, se descri-
bira la metodologia y la experiencia en la implantacién del cuadro de mando
y el area de informes.

Ponentes

e José Luis Gilpérez Lopez es Responsable de Seguridad de Redes y Servi-
cios de la Direccion de Operaciones, Supervision y Operacion de Telefonica Espana.
Ingeniero Industrial por la UPM, trabaja en Telefonica de Espaiia desde 1988, com-
paiifa en la que ha ocupado diferentes responsabilidades relacionadas con la red,
hasta el afio 1997; desde 1997 hasta 2000 fue responsable de gestion dindmica
de red en Telefonica Maviles; y de 2000 a 2002 ocupd el cargo de responsable de
soporte y operacion de Firstmark Comunicaciones Espafia. Desde 2002 hasta incorporarse a su
actual cargo, fue responsable de Seguridad de Redes y Servicios en Telefénica Mdviles Espaiia,
Direccion General de Red.

¢ Félix Martin Rodriguez es Gerente de la practica de Seguridad y Gestion
de Riesgos de Hewlett-Packard. Se incorpord como consultor de seguridad en el
departamento de consultoria de HP en 1999. Ingeniero de Telecomunicaciones y
Executive MBA por el Instituto de Empresa, tiene mas de catorce afios de experien-
cia en seguridad de la informacion. Posee diferentes certificaciones, entre las que
destacan las siguientes: CISSP, PMP e ITIL Service Manager. Y dispone también de
amplia experiencia en la implantacion de Sistemas de Gestion de Seguridad de la Informacion-
SGSI. Su foco actual es el desarrollo y la direccion de servicios de seguridad para clientes de HP.
Antes de unirse a Hewlett-Packard, trabajo para CRISA, empresa de la industria aeroespacial,
donde fue el responsable de Sistemas de Informacion y CSO de la compaiifa.

m FIRA DE BARCELONA: @ESTION DE LA SEGURIDAD
ENTENDIDA COMO GESTION DE TI. ¢ES LO MISMQ?

Sinopsis: Fira de Barcelona ha abordado el proyecto “Beleroforte” para gestionar
de forma global a través de un Unico proveedor todos los servicios de red para
cubrir las necesidades de conectividad y acceso a internet de los usuarios pro-
pios de Fira, de los expositores que acuden a los eventos y de los organizadores
externos. Desde su concepcion, este proyecto esta basado en la prestacion
de servicios remotos en donde la seguridad esta embebida desde el punto de
vista tecnolégico y su gestion es intrinseca a la gestion de la infraestructura
critica. En la ponencia se repasaran los aspectos relevantes del proyecto asi
como los beneficios que obtiene Fira al contar con Unitronics como prestador
Unico de servicios de seguridad, aplicando las metodologias y procedimientos
que rigen los servicios de red. Se demuestra asi la simbiosis operativa entre la
gestion de Tl y la gestion de seguridad, desde un mismo prisma.

Ponentes i
* Miguel Angel Iglesias es director de Tecnologfas de la Informacién y Comu-
nicaciones en Fira de Barcelona. Licenciado en Ingenieria Informética, es MBA por la
Universidad Politécnica de Cataluiia y PDD por la [ESE Business School. Como con-
sultor y director de proyectos, ha pasado por diferentes empresas relacionadas con la
consultoria, bancay la prestacion de servicios tecnoldgicos. Actualmente, su actividad
se centra no solo en la gestion del plan TIC para Fira, sino también en la definicion e

implantacion de metodologias de gestion y reingenieria de procesos para toda la organizacion.

e Javier Zubieta Moreno es Director de Desarrollo de Negocio de Seguridad

y Optimizacion y CISO de Unitronics. Licenciado en Informatica por la Universidad

Politécnica de Madrid, tiene 14 anos de experiencia en seguridad. Sus actuales fun-

ciones incluyen la gestion del portafolio de soluciones y servicios de seguridad de la

7 compaiiia, decidiendo su contenido, planteamiento comercial, provision de recursos

internos y liderando la definicion de servicios y las relaciones con los proveedores

con los que Unitronics firma alianzas estratégicas. Como CISO, es miembro permanente del Comité

de Direccion de Seguridad y su responsabilidad es la organizacion de todas aquellas actuaciones

que en la materia Unitronics aborda. Anteriormente trabajo en empresas como SIA, fue profesor
adjunto de la Universidad Camilo José Cela y becado en el CERN.

I SEGUNDO MODULO 22 de abril

Entrega de documentacion.

Ponencia: Euskaltel: Plan Director Integral de Riesgo Corporativo.
Ponentes:

* Juan Carlos Uranga, Responsable de Seguridad Fisica de
Euskaltel.

* Rafael Ortega Garcia, Socio Director de T&SRS de Emst & Young.
.. Cologuio.

Ponencia: ¢Hacia donde apunta la evolucion de la figura del CISO?
Ponente: Santiago Moral Rubio, Director de Seguridad Ldgica
Corporativa del Grupo BBVA.

.. Cologuio.

Ponencia: SGSI/SGCN - Seguridad y disponibilidad, dos caras de
un mismo sistema.

Ponentes:

* Julio San José Sanchez, Gerente de Seguridad Informética de
Bankinter.

« Ana Belén Galan Lépez, Responsable SGSI/SGCN. Area de
Seguridad Informética de Bankinter.

.. Cologuio.

Pausa-café.

Ponencia: STL y LAE: certificaciones ISO/IEC 27001 de alcance
global.

Ponentes:

* Julio Sanchez Fernandez, Director de Seguridad de la Informacion
de STL-Sistemas Técnicos de Loterias.

e Carlos Bachmaier Johanning, Gestion de Riesgo Corporativo y
Auditoria Tl de STL-Sistemas Técnicos de Loterias.

.. Cologuio.

Debate: Un reto para el CISO: aminorar la complejidad de
operacion de la infraestructura tecnoldgica de seguridad TIC.
Intervienen:

* Pedro Sanchez Cordero, Responsable de Seguridad de la
Informacién y de Sistemas de Informacién de ATCA (Asociacién
Técnica de Cajas de Ahorro).

* Santiago Minguito Santos, Responsable de Seguridad Tecnolégica
del Grupo Banco Sabadell.

e Casimiro Juanes Calvo, Responsable de Seguridad Tl del Grupo
Ericsson.

« Gabriel Arriero Salcedo. Area de Seguridad. Inspeccion General
CIS. Ministerio de Defensa.

Fin del debate.

-| Almuerzo.

Ponencia: Grupo FCC: proyecto de prevencion de fugas de
informacion.

Ponentes:

¢ Gianluca D’Antonio, Director de Seguridad de la Informacién y
Gestion de Riesgos del Grupo FCC.

* Juan Miguel Velasco Lopez-Urda, Director Asociado de Servicios
de Seguridad y Proyectos de Seguridad de la Unidad de Grandes
Empresas de Telefonica Espana.

- Cologuio.

Ponencia: Ministerio de Economia y Hacienda. Intervencion
General de la Administracion del Estado (IGAE): experiencia de
single-sign on y workflow de gestion de identidades.

Ponentes:

 Maria Jesus Casado Robledo, Responsable de Seguridad de la
Informacién de la IGAE.

* Rodrigo Blanco Rincén, Gerente de la Linea de Seguridad de Bull
Espana.

.. Cologuio.

Pausa-café.

Ponencia: Gestvul y tendencias en la gestion de ‘securizacion’ de
plataformas tecnolégicas.

Ponentes:

« Luis Saiz Gimeno, Responsable de Prevencién de Delitos
Tecnoldgicos de BBVA.

* Isidro Ramén Labrador Rodriguez, Jefe de Seccién de Auditorfas
Técnicas de GMV Soluciones Globales Internet.

' Cologuio.

Ponencia: Circuito de Montmel6-Cataluna: Sistema integral de
seguridad fisica y accesos.

Ponentes:

« Jordi Urquijo Otero, Director del Departamento de Tecnologia.
Circuito de Montmel6-Cataluia.

* Victor Llorente Gémez, Gerente de la Linea de Seguridad.
Dominion Soluciones Tecnologicas.

- Cologuio.

' Fin de la segunda jornada.

M Cena de la Seguridad y entrega de los VI Premios SIC.




Sinopsis: Hoy en dia, la mayoria de las organizaciones gestionan el riesgo interno
de forma independiente en diferentes areas. Realizar una gestion del riesgo
descentralizada implica que los esfuerzos que realiza la organizacion a nivel
corporativo no se encuentren coordinados y los costes de identificar, evaluar
y corregir los riesgos se vean duplicados. Por esta razon, las organizaciones
tienden con la experiencia que disponen en la gestion del riesgo a unificar en
una sola todas las areas de riesgo. Las areas de mayor riesgo identificadas
por las organizaciones son las relacionadas con el departamento econémico
financiero, los sistemas de informacion y las instalaciones fisicas. Euskaltel,
siendo consciente de su situacion particular y de la evolucion en la gestion
del riesgo en empresas de su mismo sector y tamafo, decidié acometer un
Plan Director Integral del Riesgo Corporativo, que empezase a planificar el
riesgo asociado a la seguridad fisica o patrimonial, seguridad de la informa-
cion y fraude. El factor critico de éxito ha sido seleccionar un Gnico modelo
de referencia para las tres areas: la ISO 27002, estrechamente relacionada
con los sistemas de informacion. Para ello se ha adaptado dicha norma a los
requerimientos de las areas de seguridad fisica y fraude, obteniendose un
Unico e integrado Plan Director.

Ponentes

s ° Juan Carlos Uranga es Responsable de Seguridad Fisica de la com-
pania Euskaltel desde el afio 2000 hasta la fecha. Dispone de una gran
experiencia en proyectos de dimension corporativa en el frente de la protec-
cion global. Miembro de la Ertzaintza (periodo 1983 — 2000) es Director de
Seguridad (n°. 01723).

» Rafael Ortega Garcia es Socio Director de T&SRS (Technology and
Security Risk Services) de Ernst & Young. Con anterioridad ha ocupado di-
versos cargos en firmas como Infosafe, Unisys, Deloitte y Azertia Consulting.
Posee una larga experiencia en el sector de la proteccion TIC y de la infor-
macion, ambitos en los que ha dirigido y participado en numerosos proyec-
tos, centrados en la planificacion estratégica de sistemas de informacion,
planes estratégicos de seguridad, PKI, desarrollo y soporte a planes de contingencia TIC,
planes de continuidad de negocio, diagndsticos de seguridad, analisis de riesgos y creacion
de cuadros de mando.

Sinopsis: En los Gltimos afos, las responsabilidades de las areas de Seguridad
Ldgica han ido evolucionando hacia otras funciones que tienen un denomina-
dor comun: el alto grado de conocimiento y especializacién en la Seguridad
Logica. La primera que nos encontramos histéricamente fue la Seguridad de
la Informacion. Dado que no toda la informacién esta en soporte electrénico,
hay una serie de responsabilidades en la Seguridad de la Informacién que no
son tecnoldgicas, que no encajan bien dentro de departamentos de TI. Pero
el problema es que para poder asumir la responsabilidad de la Seguridad de
la Informacion si es necesario tener un conocimiento muy profundo sobre la
Seguridad Ldgica (o Seguridad TI). Si analizamos lo que sucede con la Pre-
vencion del Fraude, en cualquier tipo de industria o administracion publica, es
que hay tipos de fraudes que no son tecnolégicos; pero hoy en dia es imposible
trabajar sobre prevencion del fraude sin unos conocimientos muy sélidos de
Seguridad Légica. Pasa exactamente igual cuando hablamos de Control Inter-
no de Tl, cuando hablamos de Riesgo Operacional en Tl o cuando, de forma
incipiente, se comienzan a tratar los temas de Gobierno del Riesgo Tecnol6-
gico, entroncado con las estrategias de Responsabilidad Social Corporativa.
¢Vamos hacia un “SuperCISO” con responsabilidades en Seguridad Tl, Control
Interno, Riesgo Operacional, Prevencion del Fraude y Riesgo Tecnoldgico, o
vamos hacia un “MiniCISO” que dé servicio a los responsables de Seguridad
de la Informacién, Control Interno Tl, Riesgo Operacional Tl, Prevencion del
Fraude Tecnolégico y Gobierno del Riesgo Tecnologico?

Ponente

e Santiago Moral Rubio es Director de Seguridad Logica Corporativa del
Grupo BBVA. Con mas de una década de experiencia en seguridad y proteccion de
la informacion, este Ingeniero Técnico Informatico, poseedor de las certificaciones
CISAy CISM, inicid su andadura profesional en el Grupo BBVA en mayo de 2000 como
Responsable de Seguridad de Sistemas de uno-e Bank. Nueve meses después, en
marzo de 2001, se responsabiliz de la Seguridad Logica de BBVA.

Sinopsis: Con la publicacion a principios de 2007 de la BS 25999-2, Bankinter
se planteo la creacion, implantacién y operacion de un Sistema de Gestion
de Continuidad de Negocio que le permitiera la mejora de la resiliencia de su
negocio, haciéndolo de forma proactiva, y que incrementara su capacidad de
gestion de la interrupcién de negocio, y que asegurara a sus clientes que el
banco trabaja con los estandares mas elevados de calidad y rigor profesional
en la gestion de la continuidad de negocio en sus plataformas y sistemas. En
este contexto, aparecieron de nuevo algunas de las preguntas planteadas alla
por 2006 con la implantacion de la ISO 27001 ¢Podremos llevarlo a cabo?
¢Sistemas independientes? Las respuestas a estas y otras cuestiones fueron
apareciendo gracias a que entonces se sentaron las bases de un sistema de
gestion que permitiera a la entidad mejorar de manera continua y uniforme.
Este planteamiento de disponer de un Unico sistema ha permitido al banco
tener un proceso de implantacién muy eficiente y corto -menos de 6 meses—,
llevando a Bankinter a ser la primera empresa espafola en obtener la certifi-
cacion BS 25999-2 otorgada por la British Standard Institution (BSI).

Ponente

E) * Julio San José Sanchez es Gerente de Seguridad Informatica de Bankinter.
N Con una trayectoria de mas de veinte afos en seguridad de la informacion, desde
*e su incorporacion al banco en 1997 ha desempefado varios puestos: Responsable
33- de Seguridad de Aplicaciones y Responsable Técnico de Seguridad Informatica. Es
.\\ CISM por ISACA, Lead Auditor BS 7799 y BS 25999 por BSI. Igualmente, es coordi-
2 nador de subgrupo 2 (Criptografia) del Subcomité de Seguridad de las TI (CTN 71/
SC27), habiendo colaborado en la redaccion de varias normativas, tanto nacionales como interna-
cionales. Representante del SC27 en el Grupo Especial de Analisis de Riesgos GET 13. Viocal del
CTN 71/SC7/WG25, IT Service and Operations Management, ITIL, es también miembro del Grupo
de Expertos de la Catedra de Gestion de Riesgo del Instituto de Empresa y profesor del Master en
Direccidn y Gestion de la Seguridad de la Informacion de Asimelec. Asimismo es co-autor del libro
‘Seguridad de las tecnologias de la informacion. La construccion de la confianza para una socie-

dad conectada’, editado por AENOR.

* Ana Belén Galan Lopez es Responsable de SGSI/SGCN en el frea de Se-
guridad Informatica de Bankinter. Ingeniera Técnica Informatica por la Universidad
Politécnica de Madrid, posee las certificaciones CISA, CISM de ISACAy Lead Auditor
IS0 27001 de Applus. Comenzo su trayectoria profesional en Red.es y trabajo como
consultora de seguridad en Telefonica Soluciones y T-Systems, desarrollando e im-
plantando Sistemas de Gestion de Seguridad de la Informacion, asi como Planes
de Continuidad de Negocio.

Sinopsis: Parece evidente que proyectos pequefos de corta duracion tengan
mayores posibilidades de éxito que proyectos grandes de larga duracién, para
complejidades equivalentes de los asuntos abordados. Este pensamiento se
traslada de forma regular a la forma de abordar un proyecto de creacién y
despliegue de un SGSI, fijando un alcance parcial, normalmente pequefo y
acotado que excluye grandes partes de la organizacion, pero bien conocido
y controlado. Por otra parte, la implantacién de un SGSI debe servir para re-
ducir el riesgo de una organizacion de forma eficiente (coste-beneficio); un
razonable analisis de riesgos (corporativo y TIC) y coste beneficio permitira
seleccionar el alcance mas conveniente, lo demas sera tirar el dinero. Parece
haberse convertido en conocimiento convencional (el alcance es lo que impor-
ta) que se debe desplegar paso a paso, partiendo desde un alcance pequefo e
incluir en expansiones posteriores nuevos procesos y activos. Sin embargo, un
alcance limitado también introduce otras probleméticas. ¢Existen alternativas
viables a esta forma de proceder? ¢Pueden ser mejores? ¢Es conveniente y
viable abordar un alcance completo para una organizacion grande? Se com-
partirén las experiencias de LAE y STL, que han implantado la gestién de la
seguridad con alcance completo —todas las actividades de la organizacion se
exponen simultaneamente— en un corto periodo de tiempo y cuyos sistemas
han sido certificados con éxito.

Ponentes

LR ¢ Julio Sanchez Fernandez es Responsable de Seguridad de la Informacidn en
ﬂ‘ Sistemas Técnicos de Loterias del Estado, STL. Ingeniero de Telecomunicacion porla UPM
o » y CISM, desarrolld funciones de desarrollo de software y técnica de sistemas durante 10
: afos en laindustria y la administracion piblica; se incorpord en 1987 a GMV, donde se
';?/. hizo cargo de la Direccion de Software Engineering hasta 1993, afio en el que participd
f en la novedosa GMV Soluciones Globales Internet desde su creacion, entidad en la que

estuvo hasta 1998, afio de su incorporacion a Sistemas Técnicos de Loterias del Estado.



PP - Carlos Bachmaier Johanning es Doctor Ingeniero Aeronautico por la UPM,
(: i Profesor Titular de Universidad (excedente) y Diplomado en el Programa de Direccion
'h.;_ en Responsabilidad Corporativa por el Instituto de Empresa (primera convocatoria). Su
o actividad profesional actual se desarrolla en Sistemas Técnicos de Loterias del Estado
‘. 3 (STL) y Loterias y Apuestas del Estado (LAE), y esta centrada en la Gestion Integrada
(procesos, calidad y seguridad de la informacion) y la Gestion de Riesgo Corporativo,
que incluye la funcion de Auditorfa Interna TIC/Seguridad de la Informacidn. Fue socio fundador de GMV
y SGI Soluciones Globales Internet, donde inici6 su labor profesional en los campos del desarrollo, la
seguridad y el control. Tras més de veinte afios de actividad profesional se incorpora a STL en 1998.
Miembro de ISACA, mantiene activas sus certificaciones CGEIT, CISA y CISM. Publica regularmente
articulos profesionales, y ejerce de profesor sobre seguridad, auditoria y buen gobierno corporativo y
de sistemas de informacion en Masteres y en cursos de preparacion CISA y CISM. Forma parte del
“Grupo de Expertos de la Catedra GMV/Oracle de Gestion de Riesgo” del Instituto de Empresa, y es
representante de LAE en el SC27 de AENOR'y en el Grupo de Trabajo de Seguridad y Gestidn de Riesgos
de la Asociacion Mundial de Loterfas. Auditor Jefe SGSI (a falta de practicas).

Sinopsis: Se presentara durante la conferencia la primera iniciativa DLP especifi-
ca registrada en Espafia, emprendida por el Grupo FCC como parte de su Plan
Director de Seguridad de la Informacion, desplegado y operado por el equipo de
Telefénica Grandes Clientes en 24x7 desde el SOC de Telefénica desde la RED.
Este proyecto completa el conjunto de servicios que el AN. Seguridad de Telefoni-
ca GG.EE. puso en marcha tras el concurso de adjudicacion de FCC en 2008. La
tecnologia DLP es la evolucion de las tecnologias DRM y presenta elementos de
control exhaustivo sobre cualquier dato o informacion electrénica de la organizacion
de forma transparente y no intrusiva. Este proyecto permite a FCC el control de la
informacion y documentos criticos para su organizacion en un mercado sensible
a la fuga de informacién confidencial y el correcto uso de los medios electrénicos
en la empresa. Por su parte este nuevo servicio incorporado al SOC y la RED de
Telefonica el ano pasado es una nueva muestra de la apuesta tecnologica de la
Companiia por la seguridad en los mercados en que opera.

Ponentes
L3 ¢ Gianluca D’Antonio es Director de Servicio de Seguridad de la Informacion y
éﬂ Gestion de Riesgos del Grupo FCC. Licendiado en Derecho (experto en nuevas tecno-
il logias y en seguridad de la informacion) y PDD por el EISE Business School, es fun-
== dadory presidente de ISMS Forum Spain, capitulo espafiol de ISMS International User
' Group, ademas de miembro del Security and Risk Management Council de Forrester.
Posee las certificaciones CISM, CISA y CGEIT, de Isaca, y es Lead Auditor ISO 27001
acreditado por IRCA. Su experiencia profesional se inicid en Motorola Espana como Security Advisor.

Posteriormente fue consultor senior en Centrisa, y hasta finales de 2005, afio en el que se incorpord al
Grupo FCC, fue Responsable de Proteccion y Recuperacion de Datos en el Grupo DIA.

DEBATE

e Juan Miguel Velasco Lopez-Urda es Director Asociado de Servicios de
Seguridad y Proyectos de Seguridad de la Unidad de Grandes Empresas de Tele-
fonica Espafa. Anteriormente ejercid en Telefonica Empresas como Subdirector de
Arquitecturas y Servicios de Seguridad de la Linea de Outsourcing, Subdirector de
Arquitecturas y Planificacion de Infraestructuras, y antes como Subdirector de In-
genieria de Proyectos y Servicios de Proteccion de la Informacion de la UN Hosting
y ASP. asi como CTO Director Técnico y de Consultoria de la Agencia de Certificacion Electronica
(ACE), sociedad filial de Telefonica DataCorp. Curso sus estudios de Informatica en la UPM y, entre
otros, es Master Executive de Gestion Empresarial por INSEAD-EUROFORUM.

Sinopsis: En la conferencia se expondra el caso especifico de la implantacion
en la Intervencion General de la Administracién del Estado (IGAE) de una so-
lucion de Control de Accesos y de Gestion de Identidades. Se analizaran las
necesidades de la IGAE, y cémo la solucion propuesta ha aportado valor a
la organizacion en las distintas fases del ciclo de vida de la identidad de los
usuarios. Se describiran, ademas, la arquitectura y los componentes adop-
tados (E-SSO, Provisioning y Flujo de Trabajo de Aprobacion). Por ultimo, se
valoraran las dificultades encontradas durante el desarrollo del proyecto y las
soluciones aplicadas en cada caso.

Ponentes

7 e Maria Jeslis Casado Robledo es Responsable de Seguridad de la In-
formacion en la Secretaria General de Presupuestos y Gastos y de la Intervencion
General de la Administracion del Estado, en el Ministerio de Economia y Hacien-
da. Pertenece al Cuerpo Superior de Sistemas y Tecnologias de la Informacion, es
miembro de ASTIC (Asociacion del Cuerpo Superior de Sistemas y Tecnologfas de la
Informacidn), y dispone de las certificaciones CISA y CGEIT. Es miembro de ISACA
y de su capitulo en Madrid, ASIA.

* Rodrigo Blanco Rincén es Responsable de la linea de Negocio de
Seguridad de Bull (Espafia). Ingeniero Superior de Telecomunicaciones por la
UPM y Master de Gestion y Direccion de la Seguridad de la Informacion por
la Universidad Pontificia de Salamanca y ASIMELEC, posee la certificacion
CISA'y PMP por el Project Management Institute. Actualmente trabaja en
Bull Espafa, donde es el responsable de la linea de negocio de Seguridad.
También es profesor en el Master de Gestion y Direccion de la Seguridad de la Informacidn
de ASIMELEC y la UPM.

En no pocas organizaciones, grupos empresariales y servicios comunes o compartidos, el crecimiento a veces incontenible en muchos frentes y durante estos
Gltimos afos de la infraestructura tecnoldgica orientada especificamente a la proteccion de la informacién de negocio y actividad y al entorno tecnoldgico
heterogéneo en que se trata, ha traido aparejado un incremento de la complejidad de operacion, al que se viene a anadir el producido por la interconexion
en linea con clientes y con proveedores. ¢Existen hoy férmulas aceptables con base tecnoldgica que permitan frenar o aminorar dicha complejidad sin me-

noscabo del control de riesgos de seguridad de la informacion?

Intervienen:

* Pedro Sanchez Cordero es Responsable de Seguridad de la Informacién en Asociacion
Técnica de Cajas de Ahorros (ATCA). Ingeniero Informético, ha trabajado anteriormente en empresas
como consultor de seguridad informatica especializado en métodos forenses, redes trampa, deteccion
de intrusiones, cortafuegos, desarrollo de normas y metodologias sobre arquitecturas de seguridad.
Asimismo ha liderado la implantacion de la ISO 27001 en ATCA. Cuenta con la certificacion de Visa
y Mastercard en la implantacion del estandar de seguridad PCI-DSS. También ha colaborado con
expertos de seguridad a nivel gubernamental y otras organizaciones comerciales. Actualmente escribe y da confe-
rencias nacionales e internacionales en eventos especializados. También posee las certificaciones CISM y CHFI.

» Santiago Minguito Santos es Responsable de Seguridad Tecnoldgica del Grupo Banco
Sabadell. Ingeniero Técnico de Telecomunicaciones por la UPC, CISA, CISM, CISSP BS17799 Lead
Auditor y certificado ITIL Foundation, posee amplia experiencia profesional en seguridad de la infor-
macion, habiendo desarrollado gran parte de su carrera profesional en Deloitte durante 11 afios, como
Senior Manager del departamento de Gestion de Riesgos Tecnoldgicos, en tareas de planificacion y
gjecucion de proyectos relacionados con la seguridad informatica. Desde su incorporacion a Banco
Sabadell en mayo de 2007, ha gestionado proyectos estratégicos de seguridad tecnoldgica relacionados, entre otros
frentes, con la aplicacion de la firma electrdnica, la gestion del fraude en Internet y la gestion de identidades.

» Casimiro Juanes Calvo es Responsable de Seguridad Tl del gru-
po Ericsson. Nombrado para dicho puesto en enero de 2008, trasladd su
residencia a Estocolmo (Suecia), sede central de la compaifa. Ingeniero
Técnico Superior de Telecomunicaciones por la Universidad Politécnica
de Madrid, Juanes Calvo ha estado ligado toda su carrera profesional
—mas de diez afios— a Ericsson, habiendo ocupado diversos puestos,
principalmente en el drea de ITy de seguridad, siendo anteriormente el Responsable de
Seguridad para la Market Unit Iberia (Espafia y Portugal). Colaborador de SICy ponente en
Securmética, cuenta con la certificacion CISSPy la concentracion de gestion de seguridad
ISSMP. siendo colaborador de ISC? en la preparacion de los examenes.

SN - Gabriel Arriero Salcedo es Teniente Coronel de Cuerpo General de
las Armas del Ejército de Tierra. Diplomado en Informética Military Méaster
en Direccion y Gestion de la Seguridad de la Informacion por la Universi-
dad Pontificia de Salamanca, actualmente esta destinado en el Area de
Seguridad de la Informacion de la Inspeccion General CIS perteneciente a
la Direccion General de Infraestructura del Ministerio de Defensa.




W GESTVUL Y TENDENCIAS EN LA GESTION DE
‘SECURIZACION’ DE PLATAFORMAS TECNOLOGICAS

Sinopsis: La deteccién y posterior gestion de las vulnerabilidades tecnolégicas
se ha convertido en uno de los procedimientos de seguridad més efectivos
en la lucha contra el fraude en linea y el ciberdelito. En este sentido, toda
entidad que realiza analisis de vulnerabilidades se encuentra con el proble-
ma de que, una vez obtenidos los resultados, bien a través del lanzamiento
de herramientas automatizadas, bien a través de anélisis manuales, el pro-
cedimiento no finaliza sino que hay que efectuar diversas tareas de gestion:
distribucién de resultados entre los distintos responsables, comparacién con
resultados de anteriores anélisis, descarte de falsos positivos, soporte a la
resolucion de vulnerabilidades y verificacion de la resolucién. Estas tareas,
entre otras, se pueden automatizar con el servicio GestVul, siendo el objetivo
de esta ponencia explicar el aprovechamiento de GestVul por parte de BBVA
dentro del marco de su Plan Director de Seguridad.

Ponentes

 Luis Saiz Gimeno es Responsable de Prevencion de Delitos Tecnoldgicos
del Grupo BBVA dentro del departamento de Seguridad Ldgica, siendo su ambito
de actuacion la prevencion, deteccion e investigacion de los delitos cometidos por
medios telematicos. Uno de los proyectos actuales que dirige es el constituido por
el Plan Estratégico de Prevencion de Fraude Electrdnico. Ingeniero de Telecomuni-
cacion por la UPM, certificado CISA y CISSP, tiene mas de 10 afos de experiencia
en diferentes areas de seguridad de la informacion y viene trabajando en este campo en el Grupo
BBVA desde el 2000.

* Isidro R. Labrador Rodriguez es Jefe de la Seccion de Auditorias Téc-
nicas de GMV Soluciones Globales Internet S.A. Ingeniero Industrial por la Univer-
sidad de Oviedo, CISA y CISSP, ha desarrollado su carrera profesional dentro del
ambito de la seguridad logica y pertenece a GMV desde 2001. En 2008 asumid
las funciones de Jefe de Seccion de Auditorias Técnicas de GMV Soluciones Glo-
bales Internet S.A, dirigiendo el equipo encargado de realizar proyectos de ana-
lisis de seguridad y hacking ético. Anteriormente participd como consultor de seguridad, jefe de
proyecto e ingeniero en diversos proyectos relacionados con test de intrusion e infraestructuras
de seguridad para usuarios de los sectores de telecomunicaciones, financiero, industrial y ad-
ministracion piblica. Antes de su incorporacion a GMV, trabajo en varias empresas del ambito
de las TIC, realizando labores de definicion, desarrollo e integracion de soluciones relacionadas
con la seguridad logica.

m CIRCUITO DE MONTMEL('),- CATALUNA: SISTEMA
INTEGRAL DE SEGURIDAD FISICA Y ACCESOS

Sinopsis: El objetivo principal de la solucion integral implementada por el Circuito
de Montmeld de Catalufia, consiste en dar una solucién a todos los niveles y
en todos los aspectos de una empresa, abarcando el abanico mas amplio de
posibilidades, e intentando unificar todas las soluciones, elementos y dispo-
sitivos ya implementados o previstos en futuras instalaciones. Dicha solucién
integral hace referencia a los distintos entornos como son las entradas, pases,
socios, visitas y empleados, quedando enmarcados en una solucién global,
que comparte espacio con las tecnologias de seguridad de Gltima generacion,
destacando sobre todas ellas, por su alto grado de eficacia y seguridad, la
biometria facial en 3D, implantada en puntos estratégicos de seguridad dentro
del Circuito de Montmel6 de Catalufa.

Ponentes
e Jordi Urquijo Otero es Director del Departamento de Tecnologia del
Circuito de Montmeld de Cataluiia. Cuenta con més de 20 afios de experiencia
en los diferentes campos en los que ha participado, desde la industria grafica
hasta la television, pasando por la seguridad, la administracidn, la hosteleria,
" ) el desarrollo y el disefio y gestion de sistemas. Algunas de las compafias y or-
7 ganismos con los que ha colaborado son: Micronet, G&D, Schlumberger, Servei
Catalé de la Salut, Ferrocarrils de la Generalitat, Kaba, Roca, Gestmusic, Cambra de Comerg
de Barcelona, Bertelsmann, Port Aventura, Ajuntament del Prat, Principado de Asturias, Mi-
crosoft, Hospital de Cruces, CajaAsturias, Hotel Fira Palace, Seleccion Nacional de Waterpolo,
SL Benfica, entre otros.

e Victor Llorente Gémez es Gerente de la Linea de Seguridad Logica, Téc-
nica y Fisica de Dominion. Licenciado en Informatica por la Universidad de Deusto,
es master de Ingenieria del Software y Seguridad de Sistemas por la Universidad
de Deusto—Eside, y cuenta con las certificaciones Clarify, CISA y Certificacion SGSI.
En Dominion ha sido desde 2003 gerente de la linea de Seguridad de Sistemas de

/ Informacion y con anterioridad ha trabajado en Ibermatica y en DMR Consulting
—actual Everis—, en esta (iltima en numerosos proyectos de seguridad técnica y consultoria, asf
como Gerente del Area de Seguridad Logica de DMR Consulting.

I TERCER MODULO 23 de abril

- Entrega de documentacion.

" Ponencia: Negocios diversos, el reto de una Seguridad
Corporativa: el Plan Director de ICM.

Ponentes:

* Fernando Ledrado Gémez, Director de Seguridad
Corporativa de la Agencia de Informatica y Comunicaciones de
la Comunidad de Madrid.

 Elena Maestre Garcia, Directora de Riesgos Tecnologicos de
PricewaterhouseCoopers.

. Cologuio.

"\ Ponencia: La gestion de la seguridad TIC en el ambito
sanitario: el caso de la Comunidad de Madrid.

Ponentes:

* José Manuel Laperal Gonzalez, Responsable de Seguridad,
Planificacién e Innovacion de la Direccién General de
Sistemas de Informacién Sanitaria del Servicio Madrilefo de
Salud.

e Alfonso Martin Palma, Gerente Senior del Departamento
Sistemas de Seguridad de Indra.

- Coloquio.

" Ponencia: El dia a dia del gobierno de la seguridad en un
entorno de multiexternalizacion.

Ponente: Tomas Roy Catala, Director del Area de Calidad,
Seguridad y Relaciones con Proveedores del Centro de
Telecomunicaciones y Tecnologias de la Informacion de la
Generalitat de Cataluna.

. Coloquio.

- Pausa-café.

" Ponencia: ONO: el Plan de Seguridad 2009-2011.
Fundamentos, orientacién y alcance.

Ponente: Miguel Angel Rego Fernandez, Director de
Seguridad Corporativa de ONO.

. Cologuio.

" Debate: Prioridades de actuacion en la agenda del
responsable de seguridad TIC.

Intervienen:

» Rafael Hernandez Gonzalez, Responsable de Seguridad TI
de Cepsa.

» Tomas Villalba de la Luz, Coronel Jefe de la Oficina de
Seguridad de los Sistemas de Informacion y Comunicaciones,
y del Servicio de Innovacién Tecnolégica. Guardia Civil.

* Marcos Gomez Hidalgo, Subdirector de eConfianza de
Inteco.

e Juan Ignacio Sanchez Chillon, Adjunto al Director General
de Seguridad y Medio Ambiente. Mapfre.

- Fin del debate.

- Almuerzo.

" Ponencia: Grupo FCC: la experiencia del usuario en la puesta
en marcha de una solucion de auto-servicio para la gestion
de accesos.

Ponentes:

 José Luis Tortajada Pastor, Director de Tecnologia. Division
de Sistemas y Tecnologias de la Informacién de Grupo FCC.

* Juan Nemina Gantes, SWG Tivoli Technical Sales Specialist
de IBM.

- Coloquio.

" Ponencia: Banco de Espana: evolucion de la normativa de
seguridad.

Ponentes:

* Santiago Calvo Cueto. Unidad de Seguridad Informética,
Division de Gestion Interna y Seguridad. Banco de Espana.

« Javier Fernandez-Sanguino Pena. Subdirector de Seguridad
TIC. Germinus XXI (Grupo Gesfor).

. Coloquio.

- Pausa-café.

- Ponencia: Adecuacion y adaptacion NAC de la red de acceso
y ntcleo de los servicios de la Consejeria para la Igualdad y
Bienestar Social de la Junta de Andalucia.

Ponentes:

e Martin Ayastuy Lopez, Jefe del Servicio de Informatica de la
Consejeria para la lgualdad y Bienestar Social de la Junta de
Andalucia.

 Raul Diaz Pérez, Gerente de Soluciones de Datos de
Siemens Enterprise Communications.

. Coloquio.

Bl Clausura de Securmatica 2009.




Sinopsis: EI Comité de Direccion de ICM —la Agencia que, en el marco de la Comunidad
de Madrid, tiene como mision dar respuesta a las necesidades de su administracion
en el ambito de la informatica y las comunicaciones—, a través de su Direccion de
Seguridad Corporativa, decidié abordar la ejecucion de un Plan Director de Segu-
ridad Corporativo e Integral, en las diferentes Consejerias e incluyendo aspectos
relativos a seguridad de los activos de informacion, regulatorios y del patrimonio. La
metodologia empleada por PricewaterhouseCoopers, que le apoyé durante todo el
proceso, se basa en el estandar ISO 27002, en el analisis de la legislacion vigente
aplicable, asi como en las mejores practicas de mercado, incluyendo la seguridad
de las personas y el patrimonio. El enfoque desarrollado tuvo en cuenta la estrategia
de cada Consejeria y las lineas de servicio que ICM ofrece a cada una de éstas, con
la finalidad de priorizar los requisitos de seguridad alineados a los objetivos estra-
tégicos de la Comunidad de Madrid, a las lineas de servicio ofrecidas al ciudadano
y a los planes de sistemas de informacion sectoriales. El resultado del proyecto es
una gestion integral de la seguridad a través del Marco Normativo y de Gobierno
de la funcién de seguridad basado en el riesgo y gestionado a través de un sistema
de control que permite medir la mejora de los niveles de madurez de la Seguridad
de la Informacion en la Comunidad de Madrid.

Ponentes
A "m * Fernando Ledrado Gomez es el Director de Seguridad Corporativa de la

‘ 4

Agencia de Informética y Comunicaciones de la Comunidad dde Madrid (ICM). Su tra-
yectoria profesional se inicid en el firea de Derecho y Asesoramiento de la Tl de ICM,
hasta ocupar su actual responsabilidad en materia de seguridad de la tecnologias de
' < la informacion, cumplimiento normativo y seguridad de los activos y el patrimonio.

Ledrado es licenciado en Derecho por la Universidad Auténoma de Madrid y ha cur-
sado diferentes Masteres en Asesoria y Consultoria de Derecho de las Tecnologias de la Informacidn,
Direccion de Seguridad de la Informacion y Relaciones Laborales.

¢ Elena Maestre Garcia es la Directora responsable en Espaia del firea de
Riesgos Tecnologicos de PricewaterhouseCoopers. Su trayectoria profesional se inicio
en el area de auditorfa informatica de una Entidad Financiera, para posteriormente
desarrollarse en el ambito de la consultoria de seguridad, donde tiene una trayecto-
ria profesional de mas de diecinueve afios. Elena Maestre es licenciada en Ciencias
Econdmicas y Empresariales por la Universidad Autonoma de Madrid y dispone de las
certificaciones CISA, CISM, CGEIT y Lead Auditor BS 25999-2.

Sinopsis: Proporcionar servicios TIC a una organizacion de la envergadura de la Conse-
jeriade Sanidad de la Comunidad de Madrid, con una realidad compleja, conformada
por una Red de Centros Sanitarios de caracteristicas variadas, teniendo en cuenta
la alta criticidad de dichos servicios en lo que su importancia para la prestacion
asistencial sanitaria se refiere, hacen que se multiplique la dificultad para una ade-
cuada gestion de la seguridad TIC. A esto hay que sumar otros factores de especial
relevancia, sobre todo desde el punto de vista de la Seguridad TIC: la sensibilidad de
los datos que se manejan en el sector de la Sanidad, tal y como viene demostrando
la legislacion en materia de proteccion de datos de caracter personal; la preocupa-
cion por preservar los derechos de los ciudadanos, que tiene su reflejo en la Ley de
Autonomia del Paciente; las iniciativas para implantar la Libre Eleccion de Médico
o la Historia Clinica Unica y su impacto en los actuales sistemas de informacion
y en la cultura de los usuarios de los mismos. En esta ponencia se describiran las
medidas que, en el ambito de la Seguridad TIC, se estan tomando en la Consejeria
para afrontar los retos que suponen todos estos cambios, para gestionar la seguri-
dad de los datos y de los sistemas de informacién que los tratan.

Ponentes

Py José Manuel Laperal Gonzalez ejerce desde su puesto en la Agencia de In-
ﬁ' formaética y Comunicaciones de laComunidad de Madrid, las funciones de Responsable
! de Seguridad, Planificacion e Innovacion de la Direccion General de Sistemas de Informa-
3 cion Sanitaria del Servicio Madrileio de Salud. Ingeniero Informatico por la Universidad
el Pontificia de Salamanca ha desarrollado su carrera profesional en grandes organizacio-
= nes como Digital Equipment Corporation, Oracle Ibérica, PricewaterhouseCoopers o la
propia Comunidad de Madrid. Cuenta con mas de 20 afios de experiencia profesional en el dmbito de

los sistemas de informacidn y consultoria, la mayor parte de ellos en dmbito de la seguridad.

W I * Alfonso Martin Palma Gerente Senior en el departamento de Sistemas de
Seguridad de Indra. Ingeniero de Telecomunicacion por la Universidad Politécnica de
Madrid, CISA, CISM y GGEIT por la ISACA, ha desarrollado su carrera profesional en
\ GFI, Thales, Magari, Azertia y actualmente en Indra. Cuenta con mas de 14 afios de
‘\- experiencia en seguridad de la informacion habiendo dirigido proyectos de gestion
t{ de identidades y acceso, consultoria de seguridad, securizacion de infraestructuras
TI, PKI, sistemas de gestion de seguridad de la informacion y oficinas técnicas de seguridad.

Sinopsis: El gobierno de la seguridad consiste en un proceso de gestién y de
liderazgo, a través de una gerencia constante, politicas cohesivas, procesos
y toma de decisiones en el area de responsabilidad de la seguridad. El ne-
cesario equilibrio entre eficiencia y participacion, interaccion entre funciones
gue no obedecen a una subordinacién jerarquica, sino a una integracion
sistémica compleja, se traslada a lo largo de la organizacién, departamen-
tos y se realiza en sus recursos internos y externos. El modelo de relacion
en la externalizacion es fuertemente de subordinacion jerarquica, dificul-
tando, en el dia a dia, la traslacion de los logros de integracion sistémica
de la organizacion. En un entorno multiexternalizado el reto es arduo, y la
mejor estrategia es la concreta orientacion a la provision e innovacion de
los servicios del cliente.

Ponente

I Tomas Roy Catala es Director del Area de Calidad, Seguridad y Relaciones
con Proveedores en el Centro de Telecomunicaciones y Tecnologias de la Informacion
(CTTI) de la Generalitat de Catalufia. Desde 2004 dirige un equipo en el area de la
Calidad y la Seguridad destacando la gestion de los servicios externalizados. Desde
2006 lidera la gestion de la calidad y la seguridad en proyectos y aplicaciones, y
desde septiembre de 2007 ha integrado en sus funciones la Direccion del frea de
Relacion con Proveedores. Ingeniero Superior en Telecomunicaciones, Ingeniero Superior en Elec-
tronica y Licenciado en Ciencias de la Educacion, Roy Catala ha desarrollado su carrera profesio-
nal en Italia, en la joint venture Fiat GM Powertrain, en la que fue Responsable de Seguridad de la
Informacidn y de Privacidad de Datos. Complementa su formacidn en el &rea de seguridad en los
ambitos de auditoria —CISA—, gestion de seguridad —CISSP—, gestion de servicios —ITIL—, mejora
continua —6sigma—y seguridad de sistemas operativos y redes.

Sinopsis: En junio de 2008, ONO decide afrontar un modelo de gestion de la
seguridad capaz de integrar la proteccion de sus activos de informacién con
la de los activos patrimoniales. Para alcanzar este objetivo, se crea una direc-
cion de Seguridad Corporativa basada en un modelo organizativo orientado
a procesos, que busca la segregacién de funciones y la integracion completa
entre las areas tradicionales de seguridad. Desde entonces se ha venido tra-
bajando en la definicién de un plan de seguridad, cuya ejecucion ya ha co-
menzado, que tiene lineas de accion orientadas a la revision y mejora de las
politicas de seguridad, la integracion del modelo de seguridad en la compania
y la mejora de las infraestructuras de seguridad logica y fisica. El objetivo
final es optimizar la gestién de los incidentes de seguridad y contribuir a la
prevencion del fraude.

Ponente |

4 * Miguel Angel Rego Fernandez es Director de Seguridad Corporativa de
ONO desde junio de 2008. Hasta su incorporacion a este operador de telecomu-
nicaciones, y desde 2003, ocupo el cargo de Responsable de Seguridad TIC en la
Inspeccion General CIS del Ministerio de Defensa. Rego es Oficial de la Escala Su-
perior del Cuerpo de Intendencia de la Armada, Diplomado en Estudios Avanzados
en Ingenieria Informatica (Universidad Pontificia de Salamanca), Especialista en
Seguridad Corporativa y Proteccion del Patrimonio (Universidad Europea de Madrid), Méster en Au-
ditoria de Sistemas, Analista de Sistemas Rama de Gestion (Escuela de Informéatica de La Armada)
y Especialista en Criptologia (CCN-Centro Criptoldgico Nacional). Actualmente es Director Acadé-
mico del Master en Direccion y Gestion de Seguridad organizado por Asimelec y la UPM. Posee las
siguientes certificaciones: ISO/IEC 2000 Foundation, ITIL Service Manager, Foundation Certificate
in IT Service Management, CISM y CISA.

Sinopsis: FCC detect6 un problema en la gestion de usuarios que habia provocado
una falta de actualizacién en los datos de los mismos. La necesidad de cumplir
con la Responsabilidad Social Corporativa aconsejaba corregir las discrepancias
para poder asegurar la identidad de los usuarios que introducen datos en los
sistemas Econémico-Financieros. FCC lanzé un Proyecto de Gestion de Identi-
dades, unido a otro de Auditoria de los Accesos a la Informacién para solventar
el problema. Se comenta el desarrollo del proyecto, las incidencias que se ex-
perimentaron y los logros que se consiguieron.



Ponentes
¥ * José Luis Tortajada Pastores Director de Tecnologiaen la Division de Sistemas
y Tecnologias de la Informacion de Grupo FCC. Empleado de FCC (antes FOCSA) desde
hace 33 afios, Tortajada siempre ha ocupado puestos relacionados con la Ingenieria de
Sistemas. Desde la fusion de FOCSA y CYCSA ocupd el cargo de Director de Sistemas
: y Comunicaciones. En la actualidad desarrolla proyectos especiales y participa en el
T equipo de Reingenieria de Procesos.

* Juan Nemina Gantes es SWG Tivoli Technical Specialist de IBM. Ingeniero
Superior de Telecomunicaciones por la UPB, trabaja en IBM desde 1990, afio en el
que se incorpora al Centro Internacional de Desarrollo de Barcelona. A partir de 1994
pertenece a distintas unidades de servicios de IBM, desempefiando diferentes roles
en proyectos siempre relacionados con la gestion de sistemas y la seguridad, hasta
su incorporacion en 2000 a la division de software Tivoli de IBM Espafia. Dentro de
|a organizacion de Tivoli, ha desempenado funciones de técnico especialista, arquitecto y consultor
en productos de seguridad para finalmente, en los ltimos tres afios, ser responsable comercial de la
venta de software de seguridad en distintos sectores del mercado espaiol.

Sinopsis: Las funciones desempefadas por el Banco de Espana, érgano supervisor
y regulador del sistema financiero espanol, han sufrido una serie de transfor-
maciones a lo largo del tiempo. Algunas de ellas consecuencia de la integra-
cion en el Sistema Europeo de Bancos Centrales y otras fruto de las demandas
internas y externas. El desarrollo de nuevos servicios, asi como la aparicién de
estandares internacionales (como ISO 27001 o ITIL) y estandares propios del
Banco Central Europeo han tenido un impacto significativo en el proceso de re-
vision de las normas de seguridad propias del Banco en sus distintos entornos.
La presentacion describira este proceso de evolucion, las fuerzas, los actores y
las experiencias que de él se derivan.

Ponentes
» Santiago Calvo Cueto es responsable de Proyectos de Seguridad en Redes
del Banco de Espafia, entidad de la que forma parte desde hace mas de 20 afios. Li-
cenciado en Ciencias Fisicas por la UAM, su trayectoria profesional ha estado siempre
ligada al campo de la seguridad en sistemas de informacion. Sus principales funcio-
",. nes como miembro de la Unidad de Seguridad Informética han sido la realizacion de
analisis de riesgos de aplicaciones y nuevas tecnologias, auditora de los entornos tec-
noldgicos, y el desarrollo de proyectos de integracion de plataformas de seguridad con nuevos servicios y
aplicaciones en los entornos de interconexion con redes privadas y con internet del Banco.

« Javier Fernandez-Sanguino Peiia es Subdirector de Seguridad TIC del Grupo

” Gesfor. Ingeniero de Telecomunicacion por la Universidad Politécnica de Madrid (UPM),
= @ desde hace diez ha liderado y desarrollado, como jefe de proyecto, consultor y auditor,
3 multitud de proyectos de seguridad en diversos sectores: administraciones piiblicas, banca

y operadores de telecomunicacion. Antes de unirse a Germinus XXI, empresa integrada
dentro del Grupo Gesfor en el afio 2008, trabajd en Soluciones Globales Internet S.A.

DEBATE

Sinopsis: La Consejeria para la Igualdad y Bienestar Social de la Junta de
Andalucia, tiene como objetivo sentar las bases para la aparicion de nuevos
escenarios de intervencién y participacion en la bdsqueda de respuestas
a las necesidades de las personas mayores, personas con discapacidad,
familias, drogodependencia, violencia de género, menores y jovenes
desde cualquier condicién o situacion especial. Para el desarrollo de sus
planes, la interaccion con las entidades y los ciudadanos, la Consejeria
ha implantado una oficina virtual, con un principio fundamental de fun-
cionamiento: un alto nivel seguridad de los datos personales, al ser de
caracter personal que regula las medidas de seguridad de los ficheros
automatizados de este tipo el Real Decreto 994/1999, de 11 de junio.
No es de extranar que los requerimientos exigidos para la infraestructura
de comunicaciones sean los mismos: seguridad, calidad y disponibili-
dad, criterios que sélo pueden ser asumidos por una basada en Control
de Acceso (NAC). La red de comunicaciones finalmente implantada, se
basa en la filosofia Secure Networks de Enterasys, que autentica y auto-
riza granularmente el acceso a los servicios y los datos por parte de los
usuarios, segln sus perfiles y roles dentro de la organizacién. El analisis
de los servicios, la integracion con los roles corporativos, y la traslacién
a conceptos de Control de Acceso a la Red (NAC) ha sido realizada por
Siemens Enterprise Communications.

Ponentes

* Martin Ayastuy Ldpez es Jefe de Informatica de la Consejerfa para la
lgualdad y Bienestar Social de la Junta de Andalucfa. Licenciado en Matematicas
en la especialidad de Estadistica e Investigacion Operativa por la Universidad
de Sevilla, es funcionario de carrera Grupo A superior facultativo especialidad
A2019 Informatica. Anteriormente a su puesto actual —que desempeiia desde
2001~ ha sido, sucesivamente, Jefe de Proceso de Datos de las Consejerias de
Agricultura y Pesca, y de Igualdad y Bienestar Social en la delegacion provincial de la Junta de
Andalucia en Mélaga. Asimismo, ha trabajado en el Departamento de Investigacion y Desarrollo
de Fujitsu Espafia.

* José Raull Diaz Pérez es Gerente de Soluciones de Datos de Siemens Enter-
prise Communications. Ingeniero de Telecomunicacion por la Universidad Politécnica
de Madrid, en los mas de 10 afios colaborando en Siemens, ha liderado varias areas
tecnoldgicas como responsable y desarrollador de negocio, entre las que cabe desta-
car las areas de sistemas y soluciones de gestion de redes y servicios IP, soluciones
y servicios de datacenters, y actualmente en el area de Data Solutions.

Los tiempos actuales estan marcados, ademas de por una preocupacion creciente por la seguridad de la informacion, la prevencién del fraude y el cumplimien-
to legal y normativo, por la contencién presupuestaria, la bisqueda de eficiencia, la reutilizacion, la optimizacion, la simplificacion de procesos y la tendencia
incipiente en algunos sectores a la convergencia de los distintos frentes de la seguridad. En esta coyuntura, ¢qué prioridades se marcan a corto y medio plazo
los responsables de seguridad de la informacion y TIC? ¢Qué proyectos tienen en cartera? ¢Qué revisiones se estan planteando o se han planteado en los Planes

Directores aprobados en sus organizaciones?

Intervienen

¢ Rafael Hernandez Gonzalez es Responsable de Seguridad Tl del
Grupo CEPSA. Ingeniero Superior de Telecomunicaciones por la UPM, dispo-
ne de una larga experiencia profesional, que inicid en 1988 como Ingeniero
de Desarrollo en Amper Datos. En 1989 ingresd en Cepsa como Técnico de
Desarrolloy, posteriormente, Ingeniero de Redes (infraestructuras y Sistemas
de Red). Desde 2003 viene desarrollando diferentes funciones en el Area de
Seguridad dentro de la Direccion de Sistemas de Informacion. En la actualidad es reponsable
del Sistema de Gestion de Seguridad de la Informacion-SGSI del Grupo Cepsa.

3 * Marcos Gémez Hidalgo es Subdirector de eConfianza del Instituto
Nacional de Tecnologias de la Comunicacion (INTECO), dependiente del Minis-

terio de Industria, Turismo y Comercio. Como tal, dirige la linea de seguridad

» Tomas Villalba de la Luzes el Coronel Jefe de la Oficina de Seguridad de los Sistemas
de Informacion y Comunicaciones de la Guardia Civil y del Servicio de Innovacion Tecnoldgica.
Posee gran experiencia (desde 1980) en el ambito de las TIC, tanto en el area de sistemas,
como en las de comunicaciones y explotacion. Es Diplomado en Informética Militar, en Analisis
Informatico de la Guardia Civil, Especialista en Estadistica Militar, con estudios de informéti-

ca en la Universidad Pontificia de Salamanca, y ha asistido a multitud de congresos y cursos en organismos
privados nacionales e internacionales, y de la Administracion Pdblica.

g+ Juan Ignacio Sanchez Chillén es Adjunto al Subdirector General de Seguridad y
Medio Ambiente de Mapfre, cargo en el que tiene dos responsabilidades basicas, la de Direccion
de Continuidad de Negocio de Mapfre en el ambito corporativo, y la de Coordinacion de los Jefes
de Seguridad de las entidades de Mapfre. Licenciado en Informética (actualmente Ingeniero en

de la entidad, en la que se encarga de los servicios del INTECO-CERT, Centro
de Respuesta a Incidentes en TIC, y del Centro Demostrador de Tecnologias de
“ Seguridad. Licenciado en Ciencias Mateméticas por la UCM, ha desempefiado
diversos puestos de responsabilidad en Sema Group (Atos Origin). Trabajo en Red.es como
Responsable del Centro de Alerta Temprana sobre Virus y Seguridad Informética y Responsa-
ble de Sistemas de Informacion, y como profesor de Ingenieria Informatica de la Universidad
Camilo José Cela de la Institucion educativa SEK, asi como en diversos masteres de postgrado
en seguridad de la informacion.
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‘g,«. Informatica) por la UPM, es Méster en Auditoria Informatica por la UPM, experto en Gerencia de

- Riesgos y Seguros y posee las certifcaciones CISA y IT Service Management (ITIL). Es profesor
titular de los mésteres de Seguridad y Auditoria Informatica de la UPM. De 2005 a 2008 desempefid el puesto de
Jefe del Departamento Corporativo de Seguridad de la Informacion de Mapfre, y durante los diez afios anteriores
(1996 a 2005) fue Responsable de los Servicios de Auditoria Informatica de Mapfre, reportando directamente
al Director General de Auditoria Interna. Antes de su incorporacion a esta multinacional del sector asegurador
desempeo diversos puestos de responsabilidad en el sector de la consultoria y los servicios profesionales en
Eria (actualmente Indra), Norsistemas (actualmente Indra) y PricewaterhouseCoopers.
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XX Congreso espaiol de Seguridad de la Informacion

SECURMATICA 2009 tendra lugar los dias 21, 22 y 23 de abril de Por fax: +34 91577 70 47
2009 en el hotel NOVOTEL*. Campo de las Naciones de Madrid. Por correo electronico:  info@securmatica.com
Por sitio web:

Por correo convencional: envie el boletin adjunto
Los asistentes inscritos en SECURMATICA 2009 recibiran las o fotocopia del mismo a:
carpetas de ppngresmta con el programa oficial y toda la : EDICIONES CODA / REVISTA SIC
documentacion —papel y CD-ROM- referente a las ponencias. Goya, 39

Almuerzos y cafés. ] 3
Cena de la Seguridad y entrega de los VI Premios SIC (22 de abril). S did) Bapara)

Diploma de asistencia. Abono de la cantidad correspondiente mediante cheque
nominativo a favor de Ediciones CODA, S.L., que debera ser
remitido a la direccion de Ediciones CODA, o

La inscripcion se podré realizar para todo el congreso o por médulos Transferencia bancaria, cuya fotocopia debera ser remitida via fax
(uno por dia de celebracion), con lo que se pretende ajustar al maximo 0 correo, a nombre de:
la oferta de contenidos a las distintas necesidades formativas e infor-
mativas de los profesionales asistentes. EDICIONES CODA, S.L.
CAJA MADRID
Cuota Hasta el 31 Después del 31 Oficina: Avda. de Felipe Il, 15
de marzo de marzo 28009 Madrid (Esparia)
C.C.C.: 2038 1726 67 6000477427
1 Mddulo 661 € + 16% IVA 760 € + 16% IVA
2 Modulos 961 € + 16% IVA 1.105 € + 16% IVA * Existen descuentos del hotel Novotel para los congresistas que deseen
alojarse en el mismo con motivo de su asistenciaa Securmatica.
3 Modulos | 1.141 € + 16% IVA 1.313€ + 16% IVA Las inscripciones solo se consideraran formalizadas una vez satisfecho el

importe de las mismas antes de la celebracion del Congreso.

Las cancelaciones de inscripcion solo seran aceptadas hasta 7 dias antes
de la celebracion del Congreso, y deberan comunicarse por escrito a la
entidad organizadora. Se devolvera el importe menos un 10% por gastos
administrativos.

— Dos inscripciones de una misma empresa: 10% dto. cada una.
— Tres inscripciones y siguientes: 15% dto. cada una.
— Universidades: 25% dto. cada una.

Boletin de inscripcion a Securmatica 2009

Nombre y apellidos

Nombre y apellidos

Nombre y apellidos

Empresa

Cargo

Direccion Paoblacion
Codigo Postal Teléfono Fax
Correo-e

Persona de contacto, departamento y teléfono para facturacion

0 MODULO1 O MODULO2 O MODULO3 O  Deseo inscribirme a SECURMATICA 2009
DiA 21 DIA 22 DiA 23 Firma:

Forma de pago: 0 Talén O Transferencia

Los datos personales que se solicitan, cuya finalidad es la formalizacion y seguimiento de su solicitud de inscripcion al Congreso, serdn objeto de tratamiento informatico por Ediciones Coda, S.L. Usted
puede ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicion, expresados en el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal,
en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ Goya, 39. 28001 Madrid.

> Informacion e inscripciones: Revista




